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Egitim ve Materyal Hakkinda

* Bu egitim materyali 3-14 Eylul 2012 tarihlerinde MEB Ogretmen
Yetistirme ve Gelistirme Genel Mudurltigu tarafindan Mersin’de
dizenlenen 369 Numarali «Pardus lleri Seviye» kursu i¢in
hazirlanmistir.

 Kurs katilimcilarinin giris ve orta dizey sistem yonetim
kabiliyetleri kazanmalari hedeflenmektedir.

* Kursun hedef kitlesi ve amaclari genel amacli bir sistem
yonetim kursu ile ortak noktalar icermekle birlikte farkhliklari da
bulunmaktadir. Bu nedenle ders plani, i¢erigin olusturulmasi,
sunum bicimi alternatif kaynaklar ile cesitli farklar icerebilir.

* Bu materyalde kullanilan temel Linux dagitimi Pardus 2011.3K
RC1 (15 Agustos 2012) dagitimidir. S6z konusu dagitim
Debian temelli bir dagitim oldugu icin bu materyal genel olarak
Debian temelli herhangi bir dagitim icin yararli icerige sahiptir.
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Egitimin Ogrenme Hedefleri ve Ana
Basliklari

Ogrenme Hedefleri Ana Basliklar

* Linux ve 6zgur yazilim - Bilisim Teknolojileri, Ozgur
gelistirme slrecini sistem .
yoneticisi perpsektifinden Yazihm ve Linux
anlamak o * Linux'un Detaylari

* Linux igletim sisteminin : o N
temel yapilarini belirli bir - Sistem YOnetim Sireci
detay duzeyinde 6grenmek - Temel A Protokolleri ve

* Temel sistem yOonetim
araclarini tanimak

* Temel ag protokollerini
anlamak ve bu protokollere
dontk sunuculari
yapilandirabilmek

Servisleri
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Egitimin Ogrenme Hedefleri ve Ana

Basliklari

Ogrenme Hedefleri

+ Sanallastirma araclarini
tanimak ve etkin kullanabilmek

« Guvenlik duvarlari ile temel
faaliyetleri gerceklestirmek

+ Ozgur yazihm sureclerine katki
saglayabilmek icin takip
edilmesi gereken ydontemleri ve
kullanilabilecek araclari
tanimak

- Daha ileri dizeydeki
faaliyetlere donuk bir yol
haritas! olusturmak

Ana Basliklar

- Sanallastirma
* Guvenlik Duvarlari

- Ozgur Yazilima Katki
Saglamak

* Daha Sonrasi?



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Ozetle Ana Basliklar

» Bilisim Teknolojileri, Ozgur Yazilim ve Linux
* Linux’un Detaylari

* Sistem Yonetim Sureci

- Temel Ag Protokolleri ve Servisleri

- Sanallastirma

* Glvenlik Duvarlari

- Ozglr Yazilima Katki Saglamak

- Daha Sonrasi?
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1. Bolum * Bu bolimde, bilisim

_I?"E'in] o teknolojilerini «Urin
bty vasnm | gelistirme» perspektifinden
ve Linux Inceleyerek 6zgur yazilim ve

Linux'un bu alandaki etkilerini
tartisilacaktir.

* Tartisma kisa bir tartisma
olmakla birlikte, sistem
yoneticilerinin «Uriin yasam
cevrimi yonetimi» gorevleri
de bulunmakta oldugu icin
onemli bir konudur.
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Bir Uriin Nedir?

* Bir drun, elle tutulan veya tutulamayan nitelikleri bulunan bir mal,
hizmet veya fikir; veya bu lcunden olusan bir pakettir.

- Urlinler bir maliyet sonucu uretildikleri ve o trtint kullanmak isteyen
Kisilere ulastiriimalari ayri bir maliyet unsuru oldugu icin ticari birer
varliktir.

* Her Urun icin bir «xedinme maliyeti» bulunur. Bir trinun kullanicisi, o
trdndn edinme maliyetini
- Dogrudan parasal olarak 6demek olabilir
- Baskasina (6rnegin isverenine) karsilatmis olabilir
* Dolayl yollardan (6rnegin Grintn reklamini yaparak) karsiliyor olabilir.

- Urlnlerin Greticileri, dagiticilari ve kullanicilar arasindaki iliskileri
dizenleyen yazili, s6zli veya dogrudan ifade edilmese bile sosyal
olarak uyulan kurallardan olusan bir s6zlesme bulunmaktadir,

* Ticari kuruluslar bir yazili s6zlesme bulunmasi taraftaridir. Ancak
ticari basarilari acisindan yazili olmayan sdzlesmeleri de tercih
edebilir veya kullanabilirler.
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Bir Uriin Nedir?

- Urlinlerin bir intiyaci karsilamasi esastir. Bu ihtiya¢c zaman
zaman cok net bicimde ifade edilmis olabilecegi gibi
zaman zaman kolayca ifade edilemeyebilir veya ihtiyac
sahibi bu ihtiyacini dile getirmekte zorluk cekebilir.

- Urinin musteriler tarafindan tatmin edici bulunmasi,
trdnun hitap ettigi ihtiyacl ne derece karsiladigi ile
ilintilidir. Ancak ayni trtn, benzer olsa da belli dizeyde
farkh ihtiyaclari olan cok sayida musterinin ihtiyaclarini
ayni derecede karsilayamaz. Bu nedenle tek tek he
rmusterinin drtnler ile olan iliskisi farkll derecede tatmin
yaratir.

- MuUsteri ihtiyaclarini tespit edip o ihtiyaci dogru bicimde
karsilamakta yetersiz kalan trinler genellikle musteriler
tarafindan tatmin edici olarak karsilanmaz.
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Urtin Yasam Cevrimi

* Bir draintin yasam cevrimi iki sekilde tanimlanabilir.

- Seri Uretime konu, maddi varligl bulunan utrinlerde, Griinin tek bir
kopyasinin muasteri tarafindan alinmasindan baslayarak o
musterinin Urind kullanma doneminin tamamini kapsayan sire
icinde musterinin Urdn ile olan etkilesimi trin yasam cevrimidir.

- Daha genis bir tanim, Urtine olan ihtiyacin tespit edilmesinden
baslayarak, trinin tanimlanmasi, arastirma, tasarim, prototipleme,
tretim planlama ve uretim asamalarindan gecmesi, dagitimi,
paketlenerek sunulmasi, kullanimi gibi genis bir zaman diliminde
yer alan tum olaylar ve faaliyetleri Grtin yasam cevrimi olarak gordar.

* Yazilim ve yazilim temelli Grtnlerin yasam cevrimlerinden
bahsederken daha cok ikinci tanim kullantlir.
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Urtin Yasam Cevrimi

* Yazilim drdnleri icin yasam cevriminin genis bicimde
tanimlanmasi, musterilerin tatmin edilmesi icin de
onemlidir.

* Yazilim Grunlerinin bir b6lumua belirli bir msteri icin «proje temelli»
olarak tretilen trtnlerdir. Bu Urlnlere «proje teslimati» gozlyle
bakmak gerekir. Dolayisi ile Uretici, proje stresince misterinin
ihtiyaclarinin ne sekilde degistigini izlemeli ve gerekli goriirse
teknik olanaklar dahilinde Urtiinde degisikliklere gitmelidir.

* Yazilim Grunlerinin bir diger bolimu ise sabit bir dizi 6zellige sahip
olan drunler olarak pazara sunulan ve ¢cok sayida musteriden farkli
geri bildirim alan, bu musterilerin 6Gnemli bir cogunlugunu tatmin
etmeyi hedefleyecek sekilde uretilen Grtnlerdir.

- Zaman zaman bazi yazilim Urtnleri bir kategoride uretilip bir diger
kategoride kullanilabilir. Bu durumda Uretim ve ttketimin bicimleri
arasindaki uyumsuzluk sorunlar yaratacaktir.
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Urtin Yasam Cevrimi

* Ayrica Urinden elde edilen tatmine ek olarak «Urtnun
edinilme sureci» boyunca elde edilen tatmin de cok
onemlidir. Uriin yasam cevrimi bu konuyu da ele almalidir.

- Ornek olarak «ihale» ile edinilmesi gereken bir Urtin icin tretici
Ihaleye istirak edemiyor ise, musterilerini tatmin etmesi bastan
mumkun olmayacaktir. Bu durumda ureticinin ve Grinun «ihaleye
katilma» amacl olarak degismesi ve gelismesi gerekir.

- Uretici, bu amagcla triintinde degisikliklere gidebilir . Bu degisiklikler
aslinda son kullaniclyl daha az tatmin edecek bir Grline neden olsa
dahi, dretici bunu yapmak zorunda kalacaktir.

* Prensip olarak Grtiin yasam cevrimine musterinin veya
kullanicinin ne asamada dahil oldugu 6nemlidir.
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Urtin Yasam Cevrimi

* Prensip olarak trin yasam
cevrimine musterinin veya
kullanicinin ne asamada
dahil oldugu 6nemlidir.

¢ Klasik tretim sireci ve drin
yasam cevrimi, Ureticinin
cevresini denetim altinda
tutmaya calismasina dayalidir
ve Ureticinin faaliyetleri
tarafindan gaduldr.

* Bu durumda basaril Greticiler
deger zincirine neredeyse
tamamen hakim olurlar.

* Musteri bu tUrdeki bir stirece
hangi asamada dahil olursa
olsun, Grin konusundaki son
sOzi daima «duretici» soyler.

Bilgi Sistemleri

URETICi FIRMA / ULKE DENETIMINDE
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Urtin Yasam Cevrimi

- Urlin yasam cevriminin Uretici gidimli olmasina
alternatifler de vardir. Uriin gudimlU veya misters
gudimlt yasam cevrimleri de mumkunddar.

* Her bir yasam cevrimi sureci farkli alanlara odaklanir ve
aslinda hic bir stirec tek basina ideal strec¢ degildir.
Onemli olan Ureticinin musterisi ile olan iliskisini basari ile
surdurmesi icin ne turde bir iliski kurmasinin ve nasil bir
triin yasam cevrimi takip etmesinin dogru olacagidir.

* Bu nedenle bir kurulusun bir Grtne olan bakis acisi ve o
trdnle ilgili eylemleri o kurulusun kendi perspektifine
bagimhdir.
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Teknoloji Nedir?

* Teknoloji araclarin, tekniklerin, yontemlerin, sistemlerin,
orgutlenme bicimlerinin, var olan sorunlara yaklasimlarin ve
cOzimlerin Uretilmesi, degistiriimesi, kullanimi ve bu eylemlerin
bilgi olarak olusturulmasi surecidir.

» Ornegin bir kullanicinin bir diger ile eszamansiz mesajlasmasi sorunu
Insanlk kadar eski bir sorundur. Geleneksel posta alt yapisi bu soruna
bir c6zimdur. Bu ¢ozUmun tasarimi ve uygulanmasi sirasinda cok
sayida teknik (6rnegin zarflarin damgalanmasi), yéntem (posta kodlari
kullanarak zarflarin 6nce dar bélgelere sevk edilmesi), 6rgutlenme
yapisi (postaneler) olusturulmustur.

- Daha sonra elektronik postanin gelistirimesi sirasinda bu bilgiler ve
deneyimler kullaniimistir. Elektronik postalar bir «zarf» icermese dahi,
zarfta en basta yazan bilgiler (gonderen, alici, gonderim tarihi, vb) ile
zarfin tzerine basilan damgalar (gectigi postanelerdeki islem bilgileri)
elektronik ortamdaki denkleri (yazilimlarin biraktigi kayitlar) ile yer
degistirmistir.
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Teknoloji Nedir?

* Insanhgin ilk teknoloji kullanimi keskin uclu taslarin alet
olarak kullanimi ve atesin iIsinma amacl kullanimidir.

* Teknolojiler, var olan sorunlara yeni sorunlar eklendikce
veya bir sorun yapi degistirdikce gelismektedir. Ayni
zamanda bir isi yapmanin daha iyi yollarini bulma cabasi
da yeni teknolojilerin gelismesine neden olur.

* Teknoloji gelisimindeki hizin artmasi aslinda karsilasilan
problemlerin de arttigini gostermektedir.

* Teknoloji kullanimindaki en 6nemli devrim ise arag
tretmek icin teknoloji kullanmaktir.

* Bir teknolojinin gtict, cogu kez o teknolojinin ihtiyac duyacag!
araclarin dretilmesinin ne kadar kolay, hizli veya ucuz olmasi ile
ilintilidir.
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Teknoloji Nedir?

 Teknolojinin Uretilmesi ve kullanimi bilim ve mihendislik ile
yakindan ilgilidir.

* Ancak bir teknolojinin farkh kullanim alanlari bulmasi yoluyla
cogaltilmasi genellikle ilk 6nce teknolojinin son kullanicilari
tarafindan deneyimienir.

* Bu deneyimin, bilimsel yontem ile incelenmesi sonucu, bu teknolojinin
sOz konusu farkli kullanim alaninda givenli ve verimli bir bicimde
kullanimi icin gerekenler bilim insanlari ve muhendisler tarafindan
tespit edilir ve saglanir. Teknolojinin yeni alandaki kullanimini
yayginlastiran ve ekonomik deger ortaya cikartan da guvenli ve verimli
kullanim olanaginin saglanmasidir.

* Dolayisi ile bilim ve muhendislik alanindaki eksikler teknoloji alanindaki
yeniliklerin ilk olarak ortaya cikmasina engel olmamakla birlikte, o
yeniligin yayginlasmasini saglayan ve bu yayginlastirmadan ekonomik
sonuc elde edecek olan kisinin bilim ve muhendislik acisindan yeterli
olmasi gereklidir.
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Teknoloji Yasam Cevrimi

* Teknolojiler de tipki Grtnler gibi kullanilir, yayginlasir ve
terk edilirler. Bu durumda teknolojilerin de bir yasam
cevrimi oldugunu kabul etmek gerekir.

- Ornegin, tarihteki ilk otomatik kapi, eski Yunan'da bir
tapinak icin yapilan, buhar gtcu ile calisan bir kapidir.

* Bu kapinin mucidi olan rahipler kapilarin otomatik agiimasini
«mucize» olarak sunarak cikar etme etmistir.

* Ancak ginumuzde buhar gicu ile calisan bir otomatik kapi
distnmek sacmadir.

* Enerjinin aktarimi ve kullanimi amacini saglamakta elektrik
teknolojileri her tirli mekanik teknolojiye Ustinlik saglamistir.
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Teknoloji Yasam Cevrimi

* Her teknolojinin yasam cevrimi farkli olmakla birlikte ortak

bir stirec takip edilir.

 Bu slreci teknolojinin kendisine odaklanan (gelisme, yayginlasma,
vb) i¢sel veya kullanicilarin davranisina odaklanan dissal bir
perspektiften ele almak mumkundur.

* Teknoloji yasam cevrimlerinin hizli olmasi ve teknoloijilerin
hizla terk edilerek farkli teknolojilere gecilmesi o
teknolojiyle iliskili kisilerin davranis bicimlerini 6nemli
Olcude etkiler.
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03.09.2012

Teknoloji Yasam Cevrimi

Teknolojinin Yayginlasmasi

Teknolojinin Gelisimi Agisindan
Acisindan Yasam Cevrimi

Yasam Cevrimi

Uriiniin Kullanicinin
Gelisimi ve Teknolojiyle .
Performans iligkisi Igsellesme
Diizeyi
Kurumsallagsma

Gegis

\

Teknoloji belirli
agilamaz engeller ile
ylizlesmeye baglar.

Onemli teknik
problemler céziilmiistdr.

\

Uriiniin Gelistirilmesi i¢cin Harcanan Zaman, Miihendislik ve
Diger Kaynaklar

Deneme Kullanimi

Anlayis Gelismesi
arkindalik Olugmasi
mas

Teknolojiyle Karsilasmadan Sonra Gegen Toplam Zaman
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Teknoloji Yasam Cevrimi

Teknolojinin Hizla Yenilenmesi Teknolojinin Yavas Yenilenmesi

Performans Performans

Yeni
Teknoloji
Yeni Teknoloji
Eski Teknoloji
_/ Gegis Donemi

Eski Teknoloji

Zaman Zaman




03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Teknoloji Yasam Cevrimi

* Teknolojiler trlnlerin Gretiminde ve kullaniminda yer
aldigi icin teknoloji yasam cevrimleri trlnlerin yasam
cevrimlerine blytk oranda etki eder. Bu nedenle teknoloji
yasam cevrimleri, trtnlerin kullanicilarini da
etkilemektedir.

- Ote yandan kullanicilar genellikle Grtiniin nihai faydasi konusunda
hangi teknolojinin kullanildiginin farkinda olmazlar.

- Bu tlr detaylara dikkat edenler, teknolojiyi takip eden az sayida
kullanici ile baskalarinin adina hareket ederek Urtin ve teknoloji
satin alan, teknik yond de bulunan kisilerdir.
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Teknoloji Yasam Cevrimi

* Teknoloji ve teknoloji yasam cevrimleri, 6ztinde
kullanicilarin ve Ureticilerin teknolojiye verdigi tepkinin
aciklanmasi icin gelistiriimis modellerdir. Yani uygulanmak
icin gelistirilmis modeller degildir.

- Ote yandan, bu modelleri iyi anlayan kisilerin, uygun
kaynaklari da varsa, cevrelerini etkileyerek cevrenin belirli
bir teknolojiye olan tepkisini bicimlendirme olanaklari
mevcuttur.

- Bu davranis, 0zellikle kiresel 6lcekte faaliyet gosteren sirketlerin
kabiliyetleri dahilinde olan bir davranistir ve sik sik gozlenir.

- Ozellikle bilisim teknolojilerindeki blylk sirketlerin musteirilerine
«davranis bicimlendirme» amacli uygulamalari bulunmaktadir.
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Ozgur Yazilim

* 1970’lerin sonlari ve 1980’lerin baslarinda, ticari
yazilimlarin yayginlasmasi ve toplumsal hayatin ayrilmaz
bir parcasi olmasi sonucu, yazilimlari ve yazilimlar icin
gereken teknolojileri treten sirketlerin davranislari «pek
de etik olmayan» uygulamalari barindirmaya baslamistir.
 Kullanicilarin «kendi gelecekleri Gzerine karar verme
O0zgurltigu»ntn tehlikeye girebilecegini 6ngoéren bir cok bilim insant,
kendi cevrelerindeki yazilimlarin gelistirilmesine dair strecin
sirketlerin olumsuz etkilerinden arindiriilmasi icin yontemler
gelistirmeye calismistir.

 Dolayisi ile 6zgur yazilim hareketi, bilisim teknolojilerinin gelisimi
sirasinda teknolojinin dretildigi yerin sanayiye gecmesi sonucunda

erken donem teknokritisizm ve teknorealizm dtsuncesinin bir
eylemi olarak ortaya cikmistir.
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Ozgur Yazilim

Teknorealizm Prensipleri (1998)

* Teknolojiler notr degildir.
Taraflarin kendi cikarlari
Icin gelistirilir.

* Internet devrimsel bir
gelismedir ancak bir

UtopyayI hayata gecirmez.

Mevcut sosyo-ekonomik
sistemin aktorleri Internet’i
kendi amaclari icin
kullanmaktadir.
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Ozgur Yazilim

* Taraflarin cikarlari arasinda

uzlasmanin olabilmesi i¢in
ortak gelistirme olanaklarini
saglar. Ancak her zaman igin
uzlasamayan taraflarin farkli
yOnlere gitme (catallama)
Ozgurltgt bulunur.

* Internet, cok sayida tarafin

bir araya gelmesi ve birlikte
karar alarak birlikte Gretmesi
Icin bir aractir.
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Ozgur Yazilim

Teknorealizm Prensipleri (1998) Ozgir Yazilim

* Devletler elektronik * Devletler 6zgur yazilimlari
yasam bicimleri Gzerinde koruyan temel hukuki
onemli rol oynayacaktir. prensipleri korumaktadir.

- Ancak ayni zamanda
yazilim patentleri,
Internet’in denetimi gibi
Ozgur yazilimlar icin
«tehlikeli» konular da
devletlerin karar
alanindadir.
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Ozgur Yazilim

Teknorealizm Prensipleri (1998)

- Enformasyonun
(malumatin) bilgi olmadigi
gOzardi edilmemelidir.
Verilerin ve
enformasyonun hizli
dagitilmasi, tek basina
bilginin ve bilgeligin
yayginlasmasi anlamina
gelmez.
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Ozgur Yazilim

- Enformasyonu hizli yaymak,

drnegin bir uygulama
yazilimini kolayca dagitmak
kadar o enformasyondan
dogan bilgiyi paylasmak da
onemlidir.

 Ozgur yazihm hareketinin

faaliyetlerinin dnemili bir
orani yazilim gelistirme degil
kullanici deneyiminin kayda
gecirilmesi, paylasiimasi ve
tartisiimasi tzerinedir.
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Ozgur Yazilim

Teknorealizm Prensipleri (1998) Ozgir Yazilim

* Okullarin veya benzeri -+ Ozgur yazihmlar ile
kuruluslarin teknolojiyi kuruluslarin kendi
direkt olarak satin almasi ihtiyaclari cercevesinde
onlari gelecege kendi teknolojilerini
hazirlamayacaktir. tretmeleri ve bu Uretimi

paylasmalarinin dnidndeki
bazi teknik engeller
ortadan kalkmaktadir.
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Ozgur Yazilim

Teknorealizm Prensipleri (1998) Ozgir Yazilim
- Enformasyonun + Ozgur yazihm lisanslart,
korunmasi gereklidir. Bu belirli bir tir enformasyon
nedenle telif haklari ve olan «kod» Utzerindeki hak
benzeri modellerin cagdas modelini cagdas
toplumsal intiyaclara gore ihtiyaclara gore
yeniden duzenlenmesi gelistirmektedir.
gerekir. - Ayrica kod disi varliklar
Icin de 6zgur lisans
modelleri gelismektedir.
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Ozgur Yazilim

Teknorealizm Prensipleri (1998)

* lletisim olanaklari ve alt
yapilari son tahlilde
kamuya aittir bu nedenle
bu alt yapilardan éncelikle
kamunun fayda elde
etmesi saglanmalidir.

* Teknolojinin anlasiimasi,
klresel bir toplumun insa
edilmesi i¢in bir 6n
kosuldur.

Ozgur Yazilim

* Internet tGzerinde
Ozgurliklerin korunmasi,
Ozgur yazilimlarin da
hayatta kalmasi icin kritik
bir Gneme sahiptir.

 Ozgur yazilim stireci,
kullanicilarinin teknoloji
konusunda bilinclenmesi
konusuna ticari yazilim
ureticilerinden daha ¢ok
onem verir.
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Ozgur Yazilim

- Ozgur yazihm hareketinin ve 6zgur yazilimlarin sadece
ekonomik islemler ve sonuclari acisindan irdelenmesi,
toplumsal faydanin olusmasi ve tretim artiginin toplum
icerisinden dagitimi konularini 6ne cikartmaktadir. Bu
nedenle bu bakis acisi ile yapilan calismalar cogu kez
Ozgur yazilimi «sosyalist bir tretim bicimi» olarak
siniflandirabilir.

* Ancak ekonomik faaliyetler sosyolojik ¢cevrenin bir
uranaddr. Ayni sekilde teknoloji de sosyolojik cevre icinde
uretilir ve sekillenir.

* Bu nedenle 6zgur yazilimlarin icinde yer aldigi Gretim ve
tiketim bicimi ile 6zgur yazilimlarin varliginin etkileri
sosyolojik acidan da degerlendirilmelidir.
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LInuXx

* Linux’un basarisi birden cok faktdre baglanabilir.

* Linux, Avrupa kokenli bir yenilik olarak ticari baskinin daha az
oldugu bir bolgede gelistiriimeye baslanmis daha sonra ise ABD
kokenli sirketler tarafindan hizla ticari ihtiyaclara da uyan bir hale
getirilmistir.

* Linux, 6zgir yazilim toplumunun calisma esaslarinin ortaya c¢iktigi
ve belirli diizeye geldigi bir donemde gelistiriimeye baslamistir.

* Linux bu déneme kadar varligi bilinen ancak doldurulamayan bir
boslugu doldurmak igin gelistirilmigtir.

¢ Linux’un gelistiriimesinde gorev alan kisiler «yaptiklari ise dayali»
bir eleme sirecinden gecmektedir.

* Linux’un ne yone dogru gelisecegi konusu bir ¢cok kisinin farkl
ortamlarda elde ettigi deneyimlerden gelen goruslerin sentezi ile
karar verilen bir konudur.
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LInuXx

* Linux’un basarisinin sayilan faktorlerinin hepsi de bir ticari
Isletme icin de gecerli olabilecek faktorlerdir. Ancak
Linux’un uzun sire devam eden bir basariya sahip
olmasinin nedeni Linux toplumunun ortak bir amag ic¢in bir
araya gelen alt topluluklardan olusmasidir.

* Linux cekirdegi projesinin amaci, 6zgur yazilim topluluklarinin
Ozgur yazihmlari istedikleri donanim tzerinde herhangi bir
sinirlama olmadan kullanabilecekleri bir isletim sistemine sahip
olmasidir.

* Linux dagitim projelerinin amaclari ise, kendileri icin uygun
gordukleri bir kullanici kitlesine, o kitle icin dncelikli gordakleri bir
dizi nitelige sahip bir 6zgur yazilim seckisini, genisletilebilir bir
cerceve icinde sunmaktir.
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LInuXx

* GUnumuzde belirli bir
yayginliga sahip tiim
Linux dagitimlari ana
gorevleri
diyebilecegimiz, 6zgur
yazilimlar ile
kullanicilar arasinda
«dagitim kanali» olma
ISini basari ile yerine
getirmektedir.

Pardus ileri Seviye Egitimi, Eyliil 2012
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LInuXx

* Bununla birlikte, dagitimin kullanicilarinin (hedef kitlesinin)
hangi tlr 6zgur yazilimlari ne sekilde kullanmak istedigine bagl
olarak 6nemli degisiklik gésterebilecek olan iki faktor s6z
konusudur:

- Ozgur yazilimlarin dagitimin icerisinde bir araya getirilme bicimi

+ Kullanicilarin bir veya birden c¢ok sistemde kurulu olan yazilimlarin
kurulum, kaldirma ve gtncelleme islemlerini sistematik olarak yonetme
konusunda tercih ettikleri yontemler

- Bu iki konu da «yazilim yapilandirma yénetimi» (ing. Software
configuration management) adi verilen dnemli bir teknik
problemin gundelik yasama yansimalaridir.

* Bulut bilisim uygulamalarinin belirli diizeyde yayginlasmasi, bu
problemi daha farkli bir dlizeye tasimaktadir.

* Turkiye’de bulut bilisimin emekleme déneminde olmasi bir sorun
olmakla birlikte, bu problemin 6telenmesine de neden olmaktadir.
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LInuXx

* Her Linux dagitimi, kendi hedef kitlesinin yazilim
yapilandirma yonetimi ihtiyaclarini etkili bicimde ¢6zmek
ve bunu kullanicilarin kolay ve verimli calismasini
saglayacak bicimde ¢c6zmek zorundadir.

* Bu nedenle dagitimlarin digerlerinden en buyik farki bu
sorunu ¢ozen «paket yonetim sistemi» tercihlerinde

farklardir.

- Dunya capinda ilk ortaya cikan ve hala en yaygin kullanilan iki
paket yonetim sistemi olan APT (Debian) ve RPM (RedHat)
sistemleridir.

* Ancak bununla birlikte, zaman zaman farkli amaclara hitap
edebilecek farkli paket yonetim sistemleri de tretilmektedir.

* Ayrica paket yonetim sistemlerinin gelisiminde kullanilabilecek yan
teknolojiler (6r. Torrent protokoll) tretilmektedir.
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LInuXx

* Linux dagitimlarinin ayristigi ikinci bir nokta, yine hedef
kitlelerinin intiyaclarina uymak adina dagitima dahil
ettikleri 6zgur yazilhimlarin tercih edilen strimleri
konusundaki tercihleridir.

- Dagitimlar bu tercihlerini kendi paket depolarina yerlestirdikleri
dagitim strtmleri yolu ile g6sterirler.

* Hic bir testten gecmeyen bir paketin dagitimin deposunda yer
bulmasi, kullanicilar acisindan geriye dontsu zor sorunlara yol
acabilir ve dagitimin prestij kaybina yol acar.

* Bu nedenle, her bir dagitimin paket deposuna girecek olan bir
uygulama veya guncellemenin gecirmesi gereken islemler
konusunda bir streci bulunur. Bazi dagitimlar icin bu strecler
kapsamlidir bazilari igin ise oldukca basittir.
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LInuXx

* Bir dagitimin deposuna ekledigi tim yazilimlarin dagitim
ve biri biri ile olan etkilesimlerinde «beklenildigi gibi
davranma» niteligine «kararllik» (Ing. Stability) adi verilir.

* Kararli bir dagitim ve o dagitimin deposunda bulunan yazilimlarin
herhangi bir kombinasyonunun kullaniclyi sasirtmayacak bir
sekilde calisacagi ongorulmektedir.

* Linux dagitimlari, kararllik konusunda degisen derecede
hassas hedef kitleler icin hazirlanir.

* Ev kullanicilari

Klcuk isletmeler

Blyuk isletmeler

Kamu kurumlari

Gorev kritik sistemler (Or. Ulastirma, saglk, savunma sanayi)
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LInuXx

* Linux dagitimlarinin bazilari kullanici araytzt konusunda
zengin bir deneyim sunmayi hedefler. Bazi dagitimlar icin ise
bu 6nemli bir konu degildir.

* Kullanici araytzi deneyiminin olusturulmasinda onemli
bilesenler masadtsti yoneticisi, temalar ve arayiz igerisinde
calisan uygulamalarin battnlestirme (Ing. integration) duzeyidir.

* Masaustu yoneticileri ¢ok hizli bigcimde gelistirildigi icin son strimleri
kararlihk acisindan 6nemli riskler icerir ve bir cok dagitim tarafindan
bilincli olarak kullaniimaz.

* Tema gelistirmek zor olmayan bir is olmakla birlikte bir cok farkli
yazilimin o temadaki kullanim sirasinda nasil gortineceginin test
edilmesi zaman almaktadir.

* Butunlestirme noktalarinin tespit edilmesi ve butinlestirmenin
yapiimasi 6nemli bir emek gerektirir. Ayrica tek tek her bir bagimsiz

yazilimin gincellemelerinin de butinlestirmeye uygun bigimde
yapilmasi gerekecegi icin uygulamalarin paketlerinin hazirlanmasi da

onemli bir emek gerektirmektedir.
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LInuXx

* Linux dagitimlari hedef kitlesi belirlerken, belirli bir isi
yapan, belirli bir kurumda calisan, ayni dili konusan yada
ayni bolgede yasayan kisiler gibi kriterlere gore de
odaklanabilir.

* Bu durumda, odaklanilan kitlenin ana ihtiyaclarinin eksiksiz
bicimde karsilanmasi esastir.

* Tarkiye'ye 6zel bir dagitimin hedef kitlesinin tartisiimaz
ihtiyaclarindan birisi erismekte ve anlamakta gtcltk
cektigi Ingilizce kaynaklarin yerine gececek Turkce
icerigin saglanmasidir.

- Ote yandan icerigin salt Tturk¢e olmasi yeterli degildir.

 Kullanici ihtiyaclarina uygun, kolay anlasilir ve uygulanir, nitelikli ve
dogrulanabilir bir icerigin olusturulmasi gereklidir.
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LInuXx

* Bir Linux dagitiminin hedefi netlestikten sonra, kullanici
toplumunun dagitima olan katkisini artiracak strecleri kurmasi
gereklidir.

- Deneyimi aktaran belgelerin olusturulmasi ve kalite gtivencesinin
saglanmasi,

- Cok dil desteqi icin ceviri ve ceviri kalite gtivencesi,
- Paket olusturulmasi,

* Cesitli dlizeyde test ve kalite glivence ekiplerinin kurulmasi ve
yonetilmesi,

- Bunlara ek olarak kullanici toplumu ve birlikte calisilan t¢clinci
organizasyonlar (6rnegin bazi yaygin 6zgur yazilimlarin
projeleri) ile «gelistirme» konusunda igbirliklerinin de
saglanmasi gereklidir.

+ Kitapliklarin ortak gelistiriimesi veya ortak kullanimi,
* Sistem butdnlestiriimesine donuk ortak testler,
* Ortak is ve surim takvimi,
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LInuXx

* Bir Linux dagitiminin, hedef kitlesinin kullanim bicimine
dair aliskanliklarini iyi incelemesi ve bu kitleye yararli
olacak ek uygulama yazilimlari gelistirerek kullaniciya
sundugu degeri artirmasi beklenir.

. _(")rne{jin, Internet baglantisi zayif olan ve giincellemeler
Internet’den indirmekte glclik ceken kisilerin agirlikli olarak
kullanacagi bir dagitimin, CD veya USB bellek ttrt ortamlari
kullanarak gtincelleme yapma kabiliyeti kazanmasi gerekir.

* Ayrica her bir Linux dagitiminin, digerlerine ait yenilikleri

Incelemesi ve 6zgur yazilim prensipleri ¢cercevesinde

kendisine entegre olmasi da beklenir.
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LInuXx

* Linux’un gelistirme ve dagitim modeli bir cok uygulama alani
icin dnemli Gstunltkler saglamakla birlikte, bazi alanlarda
ancak kismen etkili olabilmektedir.

* Bu alanlardan birisi bilgisayar oyunu alanidir.

* GUnUmuzde bilgisayar oyunlari bir uygulama yazilimindan ¢ok bir
sinema filmi gibi tretilmektedir. Uretici firmalar kendilerini «prodtktors»
olarak adlandirmaktadir.

* Bilgisayar oyunlarinin albenisi olan grafik ve muzik igerigi tek
kullanimlik tretildigi icin «yeniden kullanimx» olanaklari dusuktdr.

* Ayrica kullanicilarin bir oyunu hizla «ttiketip» bir sonrakine gecmesi,
oyunlarin sonraki sdrimlerinin aslinda sifirdan yazilmis bambaska
oyunlar olmasi da kullanici geribildiriminin getirebilecegi avantajlari
arka plana itmektedir.

* Bu nedenle Linux ve 6zgur yazilim surecleri, oyun sektorinde nihai
urtinlerden ¢ok oyun motorlari gibi arka planda calisan ortak sistem
yazilimlari icin ise yaramaktadir.
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2. Bolum
Linux'un
Detaylari

Pardus ileri Seviye Egitimi, Eyliil 2012

*Bu bolumde, Linux’un bir

Isletim sistemi olarak yapisi
Incelenecektir.

*Bu kapsamda, sistem acllis
surecl, ayqgitlar ve dosya
sistemi konulari islenecektir.
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Sistem Acllis Sureci

* Linux sistemlerin acilis sureci genellikle Intel x86 ve takip

eden mimarilere sahip sistemler tzerinde anlatiimaktadir.

* Burada da bu yaklasim takip edilecektir.

* Bununla birlikte, acilis stirecinin hangi adimlarinin donanim
mimatrisi ile baglantili oldugunun g6z ardi edilmemesi gereklidir.

* Donanim acisindan bakarsaniz, Intel mimarili sistemlerde
acllis sureci «BIOS’dan isletim sistemi ¢cekirdegine akan»
bir «denetim devri» surecidir. Burada denetimden kast
edilen sey, islemciye yiklenecek olan kodlari kimin
belirledigine dair denetimdir.
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Sistem Acilis Sureci

* Linux yukleme
mekanizmasi yandaki
sekilde siralanan
adimlardan
olusmaktadir.

|— BIOS / UEFI

GRUB
Cekirdek

» Cekirdek Yukleme
» Cekirdek Acilis Sureci

O

* Runlevel
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Sistem Acllis Sureci

BIOS

+ 1970’lerde tasarlanmistir.

* Sistem aygitlarinda temel
kontroller yaptiktan sonra
kendi icerisindeki bellekte
kaydedilen sira ile «acllis
aygitlarini» bir ana
yukleme kaydi (Ing.
Master Boot Record,
MBR) icin kontrol eder.

> lIk buldugu MBRYyi

bellege yukler ve calistirir.

Pardus ileri Seviye Egitimi, Eyliil 2012

UEFI

* 1990’larda tasarlanmaya
baslanmis, guncel halini
2008 yilinda almistir.

* Intel tarafindan gelistiriimeye

baslanmistir ancak
gunumuzde Intel disi
mimarilerde de kullanilabilir.

* Acllis sureci sonrasinda

calisma zamaninda da bazi
hizmetler sunabilmektedir.

* Acllis islemleri daha detayli

olmakla birlikte BIOS
slresine benzemektedir.
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Sistem Acllis Sureci

* Bir depolama aygitinin
basinda bulunan MBR,
512 bayt uzunlugunda
klcuk bir alandir.

« GUnumuzdeki gelismis
yukleyicilerin ve ayar
dosyalarinin bu alana sigmasi
mumkuin degildir.

* Bu nedenle MBR, ginimuzde

«Adim 1» (Ing. Stage 1)
yUkleyiciyi barindirir,

* Adim 1 yukleyici, Adim 2
yukleyicinin bir disk
uzerindeki konumunu bilir ve
bu konumdan Adim 2
yukleyiciyi calistirir.

Master boot record

446

bytes Bootloader

Partition 1

64 Partition 2
Partition table

bytes Partition 3

Partition 4

bytes L Magic Number

- s
A
i s g e e )




03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Sistem Acllis Sureci

- Adim 2 yukleyici, isletim sistemi ¢cekirdegini yiklemekle
gorevlidir. Bu nedenle Adim 2 yukleyicinin kabiliyetlerinin daha
gelismis olmasi gerekir.

* GUnumuzde yaygin kullanilan Adim 2 yikleyici GRUB'dIr.
* GRUB’In en 6nemli kabiliyeti Linux dosya sistemlerini tanimasidir.

* Adim 2'den hemen 6nce (Adim 1,5 denebilir) ¢cekirdegin yiklenecegi
disk bélimune ait dosya sistemi baglanir. Boylece GRUB cekirdek ve
bir dizi farkl dosyayi okuyabilir.

- Adim 2’de ise yuklenebilecek olan alternatif ¢cekirdeklerin bir listesi
ekrana getirilerek kullanici etkilesimi yolu ile listeden bir secim
yapilmasi saglanir.

* GRUB'In alternatif cekirdek listesi /etc/grub.conf dosyasinda
yer alan ayarlarda belirlenmektedir.

* GRUB, Linux cekirdegini yuklerken gecici olarak bellekte yer alan bir
RAM suriciusiu (Ing. RAM Drive) olusturur.

* GRUB, Linux disi isletim sistemlerini de yukleyebilir.
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Sistem Acllis Sureci

* GRUB'’In dosya sistemlerini baglayarak istenen bir yerden
dosya okuyabilmesi, GRUB’iIn degisik kabiliyetler
kazanmasina neden olmustur.

- Ornegin GRUB ekrani renkli bir arka plan resmi ile glizel goranur
hale getirilebilir.

- Bir diger 6rnek olarak yuksek guvenlikli sistemlerde kullanilan
eklentilere sahip bir GRUB surtimu (Trusted GRUB), yuklemeden
once isletim sistemi ¢ekirdeginin degistirilip degistirilmedigini
kontrol edebilmektedir.

- Ote yandan, GRUB bir isletim sistemi olmadigi icin kullaniciya
sunabileceqi etkilesim sadece klavye ile sinirhdir. Fare destegi
yoktur. Buna ek olarak ses dosyasi oynatma, vb ¢coklu ortam
becerileri de yoktur. Acilis sirasinda ses duyulmasi icin isletim
sistemi ¢ekirdeginin yuklenmesi beklenmelidir.
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Sistem Acllis Sureci

* GRUB, kendisinden once yaygin kullanilan LILO yikleyicisinin
yerine gectikten sonra uzun stre boyunca kictk ozellikler
eklenerek gelismistir.

* Muhafazakar bir gelistirici ekibine sahiptir.

* Bir ¢ok Linux dagitimi GRUB'’in 0,97 surimd ile calismaktadir — ki 0,97
dahi son derece olgun bir stirimdiir.

* GRUB’In 1.x surdmleri ve Haziran 2012’de ¢ikan 2.0 sdrimu, 2002
yilindan bu yana Japon Bilim ve Teknoloji Bakanligi’'nin Bilgi
Teknolojileri Yayginlastirma Ajansi dnemli katkilari ile
gelistiriimektedir.

* Ubuntu 2009, Fedora 2011, OpenSuse 2012 yilinda GRUB 1.x serisini
varsaylilan yukleyici olarak kullanmaya baslamistir.

* GRUB'In en 6nemli 6zelliklerinden birisi disk MBR’sine yazildigi
sirada bir isletim sistemi bulunmasina gerek olmamasidir.
Boylece isletim sistemi kurulmamis ancak GRUB kurulu bir 6n
sistem hazirlanabilir.
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Sistem Acilis Sureci

* GRUB tarafindan bellege
yiklenen Linux c¢ekirdegi g Start()
esasinda sikistiriimis bir

cekirdek imajidir. Tipik olarak
512 KB buyukltiginde olan o Startup xx()
bu imajin acilimasi gerekir.

- Sikistirilmis imaj temel bazi * Decompress_kernel()

donanim kontrolleri yaptiktan
sonra esas c¢ekirdeqi
yUklemeye baslar.

* Yuklenen cgekirdek, cekirdegin

m Startup xx()

acilis surecini baslatir.

- Cekirdek kendi acilisini g Start_kernel()
bitirdikten sonra «kullanici

uzayindaki» ilk uygulama
olan init betiklerini cahstirir. |— Cpu_idle()
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Sistem Acllis Sureci

* Linux isletim sisteminin acilisinda en ¢cok sayida islemin
yapildigr adim Init() strecidir.

* Bu surecin islerilmesi i¢in birden fazla alternatif bulunmaktadir.
Dagitimlar, son yillarda bu alternatifler arasinda gecis yapmaya
baslamistir.

* SysV Init slreci, geleneksel UNIX mimarisindeki bir sirectir ve en
yaygin kullanilan strec olarak goértlmektedir.

* Upstart init streci, 2006’dan bu yana Ubuntu icin gelistirilen bir strectir.

 Systemd init sureci, bagimsiz bir yapida gelistirilmistir ve 2010 yilindan
sonra bir cok dagitim tarafindan kullaniimaya baslanmistir.

* Muddr init streci Pardus 2000 serisi icin yazilmistir. Yapi olarak
Upstart'a benzemektedir. Ancak gelistiriimesi dtizenli olamamistir.

* SysV init streci, digerleri icin referans noktasi teskil etmekte
oldugundan dolayl oncelikle SysV Init siirecinin anlatiimasi

daha sonra ise Upstart ve Systemd sureclerinin ek 6zelliklerinin
tartisiimasi tercih edilmektedir.
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Sistem Acllis Sureci

- Init() streci, isletim sistemi ¢ekirdegi tarafindan calistirilan
Ik stirec oldugu icin siurec¢ tanimlayicisi (pid) 1 olacaktir.

* SysV Init slreci acilis sonrasinda Linux’un hangi «calisma
seviyesinde» calisacagina karar verilmesi ve secilen
calisma duzeyi icin gereken bilesenlerin yiklenmesi
olarak Ozetlenebilir.

- Surec icinde bu karar /etc/inittab dosyasina bakarak verilir.
* Toplam 7 calisma duzeyi (seviyesi, vs) bulunur.

* Her bir calisma duzeyi icinde ylklenmesi gereken bilesenler icinde
calistiriimasi gereken uygulamalar da bulunacagi dusunulmelidir.

* Bu programlarin sistem yonetici tarafindan kolayca diizenlenmesi
amaci ile degisik bir dizen olusturulmustur.
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Sistem Acllis Sureci

- Calisma duzeyleri - Calisma duzeyi

* 0 — Sistemi kapat betiklerinin yerleri

* 1 — Tek kullanici * [etc/re.d/rc0.d/

+ 2 — Cok kullanici, NFS * Jetc/rc.d/rcl.d/
yok - letc/rc.d/rc2.d/

* 3 — Eksiksiz ¢ok kullanici - letc/re.d/re3.d/

* 4 — Bos birakiimistir - letc/rc.d/rc4.d/

*o—X11 - Jetc/rc.d/rc5.d/

* 6 — Yeniden baglat - Jetc/rc.d/rc6.d/
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Sistem Acllis Sureci

+ SysV init() sureci, rc*.d dizinlerindeki betiklerin dogru sira
lle calistirlmasina dayanmaktadir.

- Sistem yoneticiler her bir betigin calistirdigi yazilimin diger
yazilimlar ile olan bagimhliklarini takip ederek dnce hangi yazilimin
calistirllacagina dair planlama yaparak betik numaralarini olusturur.

- Ote yandan yaygin yazilimlarin baslatma ve kapatma betiklerini
zaten o yazilimlari hazirlayanlar yazar. Bu betikler bilinen tipik
bagimliliklari gbz 6nine alarak hazirlanmistir.

» Sistem yoneticisinin betiklerin icerigi veya sirasi ile
oynamasl yada sirada araya fazladan bir betik eklemesi
mumkuinddr. Boylece sistem Uzerinde ince ayar yapllabilir.

+ SysV Init() sureci, aclilis sirasinda en ¢cok zaman alan
Islem adimidir.
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Sistem Acllis Sureci

Systemd

* SysV init() strecinin :
gellgtlrllmesml hedef almistir.
- Daha ¢ok paralel islem.

- Servisler arasi bagimhliklari acikca
ifade etmek icin bir mekanizma. .

- Kabul kitapliklart kullanimini
azaltmak.

* Servislerin soket veya veriyolu (Ing.
Bus) temelli calistiriimasi.

* Sureg ID’leri yerine streg¢ gruplarinin
izlenmesi yolu ile gruplama.

+ Sadece Linux’a donuk tasarim. .
* SysV init() strecine uyumludur.
* Udev alt yapisini icermektedir.

Upstart

Sistem acllis surecinin ¢ok daha
dinamik hale gelmesini hedef
almistir.

Ancak SysV betiklerini ¢calistirabilir.

Olay tabanlh modeli takip ettigi icin
ustinlukleri vardir.

+ Eszamanli ve «bloklayan» igletim
zorunlulugu yoktur.

+ Gorevlerin calistirilip calistiriimayacagina
«0 anda karar verme» olanag! vardir.

 Sistem acilisi sonrasindaki olaylar
(6rnegin USB olaylari) kolay yonetilebilir.
Orta-uzun donemde cron, anacron
ve atd gorevlerini de yonetmesi
ongorulmektedir.
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Sistem Acllis Sureci

Systemd

* Gnome tarafindan Onerilen
init() sdreci.

* Fedora, Mandriva ve
OpenSuse’nin varsayilan
Init() sureci.

* RHEL 7 icin degerlendirme
surmektedir.

* Arch, Debian ve Gentoo’da
Istenirse kurulabilen
alternatif init() sureci.

Pardus ileri Seviye Egitimi, Eyliil 2012

Upstart

* Ubuntu 6.10’dan bu yana upstart

kullanmaktadir.

* RHEL 6 surimu ve dolayisi ile

CentOS, Oracle Linux, vb
dagitimlar da upstart
kullanmaktadir.

Fedora 9-14 sirimlerinde
kullantimistir. 15 sGrimunde
systemd kullaniimistir.

OpenSuse 11 suriminde
kullaniimistir. 12 stiriminde
systemd kullaniimistir.

* Maemo (Nokia), ChromeOS, vb

daha az yaygin dagitimlarda da
upstart kullaniimaktadir.
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Sistem Acllis Sureci

- GOruldagu tzere upstart ve systemd iki dnemli alternatif
olarak karsimiza cikmakla birlikte, SysV init() strecine
gore tasarlanan acilis betikleri hala kullanilabilmektedir.

* Pardus 2000 serisi ile tasarlanan ancak surdirtlemeyen
Muadar init() yonetim streci, tasarim itibari ile Upstart’a
benzemektedir ancak Upstart’in bazi 6zelliklerinden
yoksundur. Gelistirilmesinin surdurtlmesi durumunda
Upstart’in mevcut yapisina benzer bir yapiya ulasacagi
Oongoridlmektedir.
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Aygitlar

* Linux aygitlara erisimde UNIX modelini takip eder. Bu modelde
her bir aygit icin bir adet «temsili dosya» bulunmaktadir ancak
bu dosyaya erisim haklari ve erisim bi¢cimi konusunda ¢ok
saylda kisitlama bulunmaktadir.

* Linux aygit surdcdileri, aygita ait orijinal «temsili dosyaya» olan erisimi
dizenlemek icin yazilir ve kullaniciya aygiti farkli sekillerde kullanmak
icin farkl «temsiller» saglarlar.

* Bu nedenle Linux’da aygit sirtcust yazmak veya yuklemek aygit
ureticisi icin daha zor olmakla birlikte, bir aygit strtictistine ince ayar
yapmak daha kolay oldugundan dolay! aygit surtictlerini hazirlayan
ureticiler uzun donemde daha avantajli hale gelir.

- Kullanici acisindan bakildiginda ise, aygit surticusi ¢ekirdege
bir modul olarak yuklenmis ise o aygita erismek mumkutnddar.
* Linux’da kullanicinin (yada sistem yoneticisinin) aygit surtculeri ve bu

surdculer arasindaki etkilesimi diizenlemesi icin ¢cok sayida komut
satir araci bulunmaktadir.
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Aygitlar

* Aygitlar s6z konusu oldugunda siklikla karakter aygitlari
ve blok aygitlardan bahsedilir.

- Karakter aygitlari, verilerin ardisik olarak okundugu aygitlardir.
Dolayisi ile okuma sirsinda rastgele konumlara gegcmek mumkdn
deqildir. Bir cok karakter aygiti (6rnegin klavye) ayni zamanda bir
seferde tek bir karakterin okundugu aygitlardir ancak bu bir
zorunluluk olmaz.

* Blok aygitlari, verilerin ardisik olarak okunmasinin zorunlu olmadigi
aygitlardir. Veri bu aygitin temsil ettigi alanin herhangi bir yerinden
bir blok olarak okunur. Dolayisi ile rastgele atlamalar mimkandar.
Diskler tipik birer blok ayqgittir.

- Bu iki tiire ek olarak «ag aygiti» (Ing. Network device)
olarak adlandirilan tictinci bir aygit turt daha vardir. Bu

aygitlara ag arayutzleri ile erisilir.
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Aygitlar

- 1b hora : bash {V} ("\} {xh}
Dosya Dlzen Gordndm Gegmis Yer imleri  Ayarlar  Yardim
bora@pardus-sunucu-32-test:~% 1s -1 /dev/sda ~
brw-rw---- 1 root disk 8, 0 Eyl 2 20:27 EYRELE

bora@pardus-sunucu-32-test:~$ ls -1 sdev/ttyso

crw-rw---- 1 root dialout 4, 64 Eyl 2 20:27 HETASSED

bora@pardus- sunucu-32-test:~5 JJ

<3

ll. bora : bash J
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Aygitlar

* Linux yuklu bir bilgisayar

kapali iken o |
bilgisayarda bulunan e i
aygitlar tamamen 523%»" -
degistirilse dahi, Linux o =, =
aygitlar icin uygun aygit [ Tm ST
surticulerini arayip E:EEEZES?%:::M.32.25%E
yukleyerek sistemi
basari ile acabillir.
* Bu derece dinamik bir
sistemin calisabilmesi
Icin aygit sUrtculer ! :

yuklenirken kendilerini
cekirdege kaydettirir.
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Aygitlar

* Linux’da ayqgit
sdrdcdulerinin temel
Islevi, aygitlarin yapisini
uygulamalardan
soyutlamak ve aygiti dis

dinyaya bir dosya gibi Lintsx Kernel

g OSte ‘me kt' I fdwifdmm :"dev:ffdﬂ H:ul]
* Boylece dosyaya yazma coRow | [ Fipey Erom

ve dosyadan okumaile ™ +

ilgili bir cok temel ”“"’”“‘"’ 1

programlama alt yapisi
kullanilarak aygita erisen
uygulama yazilimlari
yazilabilir.
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Aygitlar

* Aygit surdculeri temsil ettikleri
aygitlarin durumlarini takip
etmek durumundadir. Bu takip = _ RRRETS
. . . . . (&) bora : bash ) &) X%
icin Iki alternatif yontem bulunur. | oes swn srnin sems serimen srer s

bora@pardus-sunucu-32-test:~§ cat /proc/interrupts | head =

* Bloklama : Bu yaklasimda sirici

0: 503 XT-PIC-XT timer

tim cekirdek islemlerini bloklar ve L s DmEter ke,

aygiti surekli olarak tarayarak s mee mon e
bekler. Cok 6zel durumu olan bazi s B L e
cihazlar (Or. Kripto alt sistemleri) B W= peon hes hedebe
hari¢ hic¢ bir cihazin bu sekilde boragpardus-sunucu-32- test:~ |

kullaniimasi tercih edilmez.

* Kesme : Bu yaklasimda strtcu
cekirdek islemlerini bloklamaz
ancak aygitin islem gerektirip
gerektirmedigi ¢ekirdek tarafindan
izlenir. Bu tlr bir intiya¢ ortaya
ciktiginda «kesme» (Ing. Interruprt)
gerceklesmis olur. - bora : bash J

Lo I
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Aygitlar

* Kesme gudiumli bir sistem, aygitlardan alinan verinin hizi
dusukken cok kolay bicimde calistirilabilir. Ancak gtintimuizde
bazi aygitlarin (6zellikle diskler ve ag kartlari) transfer
edebilecekleri veri ¢ok blyuk miktarlardadir ve islemcinin veri
Isleme kapasitesi ile yarismaktadir.

- Dogrudan bellek erisimi (Ing. Direct Memory Access — DMA) bu
amacla gelistirilmis bir tekniktir.
- DMA ile bir aygit veriyi dogrudan bellege yazabilir.
* DMA'nin anakart Gzerinde ayri bir denetleyicisi bulunur ve DMA
islemleri sinirli sayida kanal tGizerinden gerceklestirilir.
 Aygit suruculerinin DMA kanallarini kullanmasi durumunda bu
durumun yonetilmesi gerekir. Linux cekirdegi DMA erisimini de
yonetir.

- Bazi aygit surtculeri strekli olarak ayni DMA kanalini kullanirken
bazilari farkli kanallar kullanabilir.
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Aygitlar

* PCI aygitlarin davranislari
klasik aygitlardan daha
gelismistir.

* Her bir PCI aygitinin sistem
bellek adreslerinden bagimsiz

CEU

bir adres uzayi bulunur. PC1Eus 0
- PCI aygitlar1 kendi bellek »

uzaylarina yazarken sistemin e v

normal bellegi ile calisma T - S—

olmadigi icin ¢ekirdegin SATus o Bus 1

surecleri durdurmasi

gerekmez.

* PCI aygitinin bellegindeki
verilerin normal bellege
aktarilmasi gerekince DMA
kullanilir.

ESuper YO Controller ECE1 Ethernet
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Aygitlar

- SCSI ve USB aygitlarin
yapisi da PCI aygitlar gibi
iki asamalidir.

* «SCSI Host Controller» ve
«USB Host Controller» adini
verdigimiz bir denetleyicisi
aygitlari, SCSI ve USB
aygitlarla ilgili olaylari yonetir.

« USB aygitlar icin usbcore,
SCSI aygitlar icin scsi_mod
cekirdek moddilleri bu
aygitlara donuktur.

- USB aygitlar icin ayrica
(anakart turiine gore degisen)
usb-*hci modill de yuklenir.

<[]

. '\_/ bora : bash

Dosya Dizen Gorinum Gegmis Yerimleri A&yarlar Yardim
bora@pardu nucu-32-test:~$ Lsmod | grep scsi

scsi_mod 105001 4 sg,sr_mod,sd_mod, libata
bora@pardu nucu-32-test:~% lsmod | grep ush

usbhid 28016 0O

hid 50809 1 usbhid

usbcore 99321 4 usbhid,checi_hed, ehel_hed
nls_hase 4541 1 ushcore

bora@pard nucu-32-test:~% lsmod | grep oh

hei_hed 16999 0©

ushcore 99321 4 usbhid,ohci_hed, ehci_hed
bora@pard nucu-32-test:~% |
- bora : bash |
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Aygitlar

* Linux’da DMA
kanallarini gormek | |
Icin /proc/dma dosyasi :,';"'D i

iIcerigine bakmak ot ] e
gerekir.

* Ancak bu yolla hangi
kanall hangi strtcunin
kullandigint anlamak her
zaman mumkun olmaz.

:l@é:riig-ignucu-Bz-test:~$ |
* PCI aygitlari DMA
listesinde gbzikmez.

* Bu durumda dmesg ciktisi
icerisinde «dma»
sOzcugunt aratmak
gerexir.

o~ — -0
o o o

<> [l
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Dosya Sisteml

* Linux’'da dosya sistemi dedigimiz zaman iki farkli konu akla
gelmektedir.
* Dosya sistemi hiyerarsisi
* Desteklenen dosya sistemleri

* Linux dosya sistemi hiyerarsisi UNIX gelenegini takip eden
ancak guncel ihtiyaclari gdzeterek gelistirilmis bir yapiya
sahiptir.

* Bu konuda iki adet standart da mevcuttur.

* Linux Filesystem Hierarchy Standard (FHS), ABD merkezli Linux Vakfi
tarafindan 1994’'den bu yana surdurilen ve 2012 icinde en son
glncellemesini (taslak olarak) duyuran bir standarttir.

* Linux Standards Base (LSB), yine Linux Vakfi tarafindan Linux ile ilgili
bir cok konunun standardize edilmesini hedefleyen bir standarttir ve
dosya sistemi hiyerarsisini de gbzetmektedir. FHS’in 2012 yili taslagi
LSB’nin gincel haline dayanmaktadir.
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Dosya Sisteml

* Linux dizin hiyerarsisinin bir diger 6nemli tstunltgu erisim
izinlerinin hem kullanici hem de grup bazli olarak
duzenlenebilmesi ve alt dizinlere yansimasinin secenege
bagli olmasidir.

* chown
- chgrp
* chmod

* Buna ek olarak ACL olanaklari da vardir — ki bOylece ince

ayar guvenlik mekanizmalari kurulabilsin.
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Dosya Sisteml

* Linux icin temel dosya erisim haklari modeli, bir dosyaya
erisme yetkisi olanlarin net olarak belirtiimesi ve
digerlerine erisim izni verilmemesi Uzerine kurulur.

* Linux isletim sistemi, bu erisim haklarini her bir dosya
Uzerinde yapilabilecek islemler ve kullanici ttriine gore
belirler

* Erisim haklari 3 tarladar.
« Okuma hakki (r), Yazma hakki (w), Calistirma hakki (x)
* Her bir dosyaya goreceli olarak kullanici tarleri de tg tarladar.
- Sahip (u), Grup (g), Digerleri (0)
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Dosya Sisteml

* Var olan dosyalar tzerindeki erisim haklarini Is -1 komutu
lle listeleyerek gorebilirsiniz.

* Peki cikan listede hangisi erisim haklarini ifade ediyor?
* drwxr-xr-x 2 root root 4096 Kas 5 01:02 bin

* Boyle bir satirda “drwxr-xr-x" erisim haklarinizi gosterir
* d harfi bunun bir dizin oldugunu gostermekte
 Siradan bir dosya icin d harfi yerine — olacaktir.

- Geri kalan harf dizisi 3'erli gruplara boltntr
- rwx Ik Gcli dosya sahibinin,
- r-x Ikinci ticli, dosyanin ait oldugu gruptakilerin,
* r- x Uglincl tgla, Diger kullanicilarin yetkileri
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Dosya Sisteml

* Cesitli sebeplerle dosya erisim izinlerini degistirmek
Isteyebilirsiniz.
* Ornegin dizinlerin (x) yetkisi, o dizini agmak igin gereklidir.

* Bunu yapmanin bir yolu, komut satirinda chmod
komutunu kullanmalktir.

* Bu komut 2 sekilde kullanilabilir
« chmod [ugoa][+=-][rwxst] dosya_ad
« chmod yetki_izinleri dosya_adi

* yetki_izinleri: R (okuma) icin 4, w (yazma) icin 2, x (calistirma) icin
1



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Dosya Sisteml

* Dosya erisim izinlerini chmod komutu ve sayilar ile
degistirdigimizde siklikla kullanabilecegimiz
kombinasyonlar:

* 755 Sahibi rwx, grubu r-x, digerleri r-x
* 750 Sahibi rwx, grubu r-x, digerleri ---
* 740 Sahibi rwx, grubu r--, digerleri ---
- 550 Sahibi r-x, grubu r-x, digerleri ---
- 500 Sabhibi r-x, grubu ---, digerleri ---

- 400 Sabhibi r--, grubu ---, digerleri ---

* Ayni komutu -R parametresi ile dizinler Gzerinde de
kullanabiliriz.
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Dosya Sisteml

* Eger yeni olusturdugunuz * umask 022 komutunu
dosyalarin ya da dizinlerin verdigimiz zaman
onceden belirlediginiz erisim - 0: dosya/dizin sahibinden Hicbir
izinleriyle olusturulmasini hakki alma
Istiyorsaniz, * 2: Grup erisim haklarindan w(2)

- umask komutu sorunu yani yazma hakkini al
cOzecektir - 2: Diger kisilerden bu dizine
- Parametre vermeden bu yazma hakkini iptal et anlamina

komutu calistirirsaniz o anki gelir

umask degerini gorursiuniz.

* Umask komutu ile kaldirmak
istediginiz yetkileri
belirtirsiniz.

- umask yetki_sayilari seklinde
kullantlir.



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Dosya Sisteml

* Bir dosya ya da dizinin
sahibinin degistiriimesi
gerekli olabilir. Bu
durumlarda chown
komutu isinizi gorecektir

- Kendi dosyalari haricindeki
dosyalar icin, bu komutu
sistem yoOneticisi yetkileri
(stper kullanici, super
user) olanlar kullanabilir.

* chown kullanci_ismi
dizin/dosya seklinde
kullanilir

* Ornek vermek gerekirse,
# chown -R tufan dizin

- Komutu ile, dizin ve
Icerisinde bulunan tim
dosya ve dizinlerin
hepsi, artik tufan
kullanicisina atanmistir.
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Dosya Sisteml

- chown komutu, bir dosya yada dizinin hem kullanici hem
grup ayarlarini degistirebilir.

* Ancak sadece grup ayarlarini degistirmek de
Isteyebilirsiniz.
* chgrp komutu sadece grup ayarlarini degistirebilir

* Kullanicilarin kendi dosyalari haricindeki dosyalar icin,
yine sadece sistem yoneticisi tarafindan kullantlr.
 chgrp grup_ismi dizin/dosya seklinde kullantlir
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Dosya Sisteml

* Sistem yoneticisinin surekli olarak erisim yetkisi
sorunlarini cdzmesi yerine, ttm dizinlere veya ayri
programlara bazi 6zel haklar verilebilir.

» 3 tane 0zel hak modu bulunur
- Sticky bit modu
* Suid biti modu
+ Sgid biti modu
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Sticky Bit

- EQer bir dosya veya dizin icin
sticky bit aktif hale getirilirse, o
dizin yada dosyanin sahibi
silme ve yeniden adlandirma
haklarina sahip olacaktir

* /tmp dizinini buna 6rnek
verebiliriz. Bu dizin icerisinde

Pardus ileri Seviye Egitimi, Eyliil 2012

Suid Bit

- Suid biti calistirilabilir bir

dosya uzerine uygulanirsa,
dosyayi calistiran kisiler
programin calistigi slirece
dosya sahibinin haklarini
elde etmis olur.

herkes bir dosya olusturabilir
ama bir kullanicinin diger
kullaniciya ait dosya veya dizini
silme hakki yoktur

* t harfi ile temsil edilir

- chmod +t dizin_adi seklinde
kullanilir

* s ile temsil edilir

* chmod +s dizin_adi/dosya
seklinde kullanilir

* Suid biti dikkatli kullantimaldir,
aksi takdirde guvenlik
aciklarina neden olabilir.
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Dosya Sisteml

Sgid Bit

» Suid biti ile kullanicilar igin
verdigimiz haklari gruplar
Icin de vermek
mumkudnddr.

* Gruplar icin Sgid bitini
aktif hale getiririz

* s ile temsil edilir

* chmod +s grup_ismi
dizin_adi/dosya seklinde
kullanihr
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Dosya Sisteml

* ACL’lerin tipik kullanim amaclari sunlardir:

* Bir kullanici adi veya grup ile ifade edilemeyecek kadar karmasik
bir dizi kullanicinin ayni varliga erismesini saglamak

* Bir varliga erisme yetkisi olan kullanicinin bu amacin disinda
kullanilabilecek cok fazla yetkisi olmasi nedeni ile hatali veya kot
niyetli kullanimdan, yazilim hatalarindan veya koti niyetli kisilerin
edimlerinden kaynaklanabilecek zararlara karsi onlem almak.

* Kisacasi ACL mekanizmasi klasik kullanici/grup
yetkilendirmesinin yeterli olmadigi yerlerde yetkileir
artirmak veya azaltmak icin kullantlir.

* ACL konusu ileride daha kapsamli olarak islenecektir.
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Dosya Sisteml

* ACL’lerin tipik kullanim amaclari sunlardir:

* Bir kullanici adi veya grup ile ifade edilemeyecek kadar karmasik
bir dizi kullanicinin ayni varliga erismesini saglamak

* Bir varliga erisme yetkisi olan kullanicinin bu amacin disinda
kullanilabilecek cok fazla yetkisi olmasi nedeni ile hatali veya kot
niyetli kullanimdan, yazilim hatalarindan veya koti niyetli kisilerin
edimlerinden kaynaklanabilecek zararlara karsi onlem almak.

* Kisacasi ACL mekanizmasi klasik kullanici/grup
yetkilendirmesinin yeterli olmadigi yerlerde yetkileir
artirmak veya azaltmak icin kullantlir.

* ACL konusu ileride daha kapsamli olarak islenecektir.
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Dosya Sisteml

* Linux icin dnemli bir sanal dosya sistemi /proc dosya
sistemidir.

¢ [proc dizini altinda numaralandiriimis dizinler ve sistem bilgi
dosyalari bulunur.

* Bu dizin altindaki dosyalarin boyutlari O olur ama cat, vb bir
komutla icerigine baktigimizda icerik oldugunu goértriz.
* Bu dosya sisteminde numaralandiriimis dizinler surekl
olarak ortaya cikar ve kaybolur.

- Bunun nedeni her bir dizinin, acilan her bir siire¢ (Ing. Process) icin
sureg bilgisini vermek Gizere otomatik olarak olusturulmasidir.

* Dizinlerin adlarindaki numaralar, streclerin sure¢ tanimlayicilari
(Ing. Process ID — pid) olmaktadir.
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Dosya Sisteml

- l‘w../} baora : bash IL:") @ @

Dosya Dizen Gordndm Gegmis  Yer imleri Ayarlar  Yardim
|root@pardus-sunucu-32-test: /proc# ps -ef | grep apache =
;ruut 2050 1 0 Sepdz 7 00:00:09 fusr/sbin/fapache2 -k start
lwww-data 7603 20090 0 Sepd2 7 00:00:00 fusr/sbin/fapache2 -k start
lwww-data 7604 2080 0O Sep0dZ 7 00:00:00 fusr/sbinfapache2 -k start
lwww-data 7605 2090 0O Sepdz ? 00:00:00 fusr/sbinfapache2 -k start
lwww-data 7606 2000 0 Sep02 7 00:00:00 fusr/sbinsapache2 -k start
www-data 7607 2090 0O Sepdz2 7 00:00:00 fusr/sbinfapache2 -k start
froot 12248 12129 6 Q0:03 pts/1 00:00:00 grep apache
root@pardus-sunucu-32-test: /proc# cat 2000/1limits | head
Limit Soft Limit Hard Limit Units
'Max cpu time unlim ted unlimi ted seconds
Max file size unlimited unlimited bytes
‘Max data size unlimi ted unlimited bytes
iMax stack size 8388508 unlim ted bytes
(Max core file size o unlimited bytes
|Max resident set unlimited unlimited bytes
Max processes 965 7965 processes
Max open files 1024 1024 files

Max locked memory B85535 E5536 bytes
root@ardus-sunucu-32- test: /proc# ||
Fat

| W
!l. bora : bash J
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Dosya Sisteml

* /proc dosya sistemindeki bilgi dosyalari sistem ile ilgili
olacak bir cok seyi listeler.

* En sik bakilan bilgiler arasinda sunlar yer alir.
* [/proc/cpuinfo — CPU,
* [proc/meminfo — Bellek,
* [/proc/loadvg — Yk ortalamasi,
* [proc/partitions — Disk bolumlert,
¢ [proc/version — Linux surimdu

* Bu dosyalarin iceriklerine ayrica bir man sayfasi olarak
erismek mumkuandar.

- Bu amacla icerige «man 5 DOSYAADI» sekline erisebilirsiniz.
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Dosya Sisteml

* Linux’da en yaygin kullanilan dosya sistemi ailesi ext
dosya sistemi ailesidir.
* Ext
* Ext2
* Ext3
* Ext4

* Bu dosya sistemi allesi, ileri 6zellikleri yani sira geriye
donidk uyumlulugu ile de 6ne ¢cikmaktadir.
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Dosya Sisteml

Dagrudan blaklar

Dalayh ¢ift blaklar

Dolayh bloklar

mode

Ii|gi [smere

'\
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Dosya Sisteml

* Ext3 veya Uclncu uzatiimis dosya sistemi, Linux
dagitimlarinda yaygin kullanilan bir dosya sistemidir.
- Ext3 dosya sistemi, aslinda ardili oldugu ext2 dosya sistemi

Uzerine ekler icermektedir ve herhangi bir ext3 dosya sistemi, bu
ekleri gérmezden gelmek yolu ile ext2 olarak da kullanilabilir.

- Stephen Tweedie tarafindangelistirilen ext3 dosya sisteminin ek
ozellikleri, gtvenilirligi saglayan gunlik tutma becerisi ve
istenmeyen bir sekilde sistem kapatilirsa, dosya sistemini kontrol
etmesidir.

* Gunlidk (journal) tutma becerisi temelde elektrik kesintilerinde
dosya kaybetmenizi 6nler.

* Son 1-2 yil icinde ext4 dosya sistemi yayginlastikca eski
populerligini kaybetmektedir.
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3. Bolum
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Sdreci
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* Bu bolimde temel Linux sistem
yonetim yasam cevrimi
tartisilacak ve bu kapsamda
onemli bazi bilgi ve beceriler
kazandirilacaktir.

* Surecler ve surec¢ yonetimi

- Cekirdek ve kullanici uzayi farklari
- Kabuk ayarlari

* Grafik ortam ayarlari

* Yetkilendirme modeli

* Sistem yonetim komutlari

* Bash programlama

* Grep, Sed ve Awk ile
programlama
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Surecler ve slurec¢ yonetimi

* Bilgisayarinizda calisan bir
programa surec¢ adi verilir.

* Bir stre¢ arka planda calisan
goOrevierden (mesela
Zemberek, yazim kilavuzu
gorevi yapar) herhangi birisi
olabileceqi gibi sistem
olaylari yakalayicilarindan
tamamen gelismis
uygulamalara(mesela Firefox
veya Libre Office) kadar
olabilir.

* Tum sdrecler bir ya da daha
fazla thread(hafifletiimis
surec)'lerden olusur

« Surecler
- Hafizada yer kaplar

< Zaman bazinda CPU yu
kullanirlar

- Kesme (Ing. Interrupt) alabilir
ve Uretebilirler
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Surecler ve slurec¢ yonetimi

* Bircok isletim sisteminde ve Pardus'da oldugu gibi, bir cok
goOrev arka planda calistigindan dolayi, Bilgisayarinizda
sizin gorip bildiginiz programlardan fazla streclerin
calismasi muhtemeldir.

- Ornegin, bilgisayarinizda sizin bildiginiz 3 adet program
calisiyor olabilir ama gercekte 20 tane surec
bilgisayarinizda olabilir.
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Surecler ve slurec¢ yonetimi

* Surecler ile ilintili bir diger  * Cok kanallilik dogru

konu da kanallar yada is yapildigi zaman islemci ve

parcaciklari adini diger sistem kaynaklarinin

verdigimiz (Ing. Thread) daha iyi kullaniimasini
mekanizmasidir. saglar.

* Bir kanalin isletilmesi bir « Cok kanalli programlama
bilgisayar programinin bir coklu gorev yapan bir isletim
yada daha fazla géreve sistemi gerektirir
boltinerek calistinimasi - Linux cok kanalli
anlamina gelir programlama icin en iyi

+ Kanallar sureclerin icerisinde ortamlardan birisidir.
yer alir - Red Hat tarafindan 2003'de

gelistirilen NTPL kitaphg:
Linux’da ¢ok yuksek kanal
performansi saglar.
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Surecler ve slurec¢ yonetimi

59 3o N
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Surecler ve slurec¢ yonetimi

- Gorevler (Ing. Task) ve kanallar birbirine benzer olmakla
beraber genelde birbirleriyle karistirilan terimlerdir. Bircok
eski bilgisayar (tek cekirdekli olanlar) bir calistirma
zamaninda en c¢ok bir tane kanali isleyebilirler. Fakat
bircok programi calistiriyor ve bircok kullaniciya es
zamanli hizmet veriyor gibi calisirlar.

 Pardus bu program ve servislere bir sira verir ve bu siraya gore
programliar isletilir. Bu programlarin her birine gorev adi verilir.

* Eger ki bu programlardan bir tanesi G/C (girdi/cikti) talebinde
bulunursa (mesela bir dosyayi okuma ve yaziciya yazdirma gibi), o
zaman kanal olusturulur.
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Surecler ve slurec¢ yonetimi

* Surecler arasindaki iliskiler su sekildedir;

Sinyaller — Cesitli sartlar isaret etmek icin diger sireclerden yada
cekirdekten 6zel bir stirece gonderilir.

Borular -"|” karakteri ile kabuk tarafindan kurulan isim verilmeyen
borular bir programin c¢iktisini diger programin girdisine yonlendirmeyi
saglar.

FIFO - Ik giren ilk ¢cikar temelleri izerinde islem géren isimlendirilmis
borulardir.

* LIFO — Son giren ilk ¢ikar temelleri Gzerine islem goren isimlendirilmis

borulardir.

Mesaj kuyruklari - bir yada daha fazla diger sirec tarafindan
okunabilen mesajlari yazmak icin bir yada daha fazla slrece izin veren
mekanizmadir.

Semaforlar - Paylasilan kaynaklara erisimi kontrol etmek icin kullanilan
sayaclardir. Bu sayaclar bir yada daha fazla strecin ayni kaynagi ayni
zamanda kullanmasini engelleyen kilit mekanizmasi olarak kullanilir.

Paylasimli hafiza — birden cok siurec tarafindan paylasilan bir hafiza
alaninin haritalanmasidir.
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Surecler ve slurec¢ yonetimi

* Linux’da bir sUrecten baska bir stire¢ olusturmak icin
fork() adli C sistem cagrisi kullaniimaktadir.
- EQer strec baska bir sireci olusturuyorsa “ebeveyn’(parent) sureg,
olusturulan surece ise “cocuk”(child) stirec ad verilir.
* Sureclerin ayni anda calismasi ile ilgili 2 tane yaklasim
mevcuttur.

- Ebeveyn sirecin ¢ocuk sureclerle ayni anda calisma imkani
bulunmaktadir.

- Ebeveyn sirecler ¢cocuk streclerin calismasi tamamlanan kadar
bekleyebilir.
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Surecler ve slrec yonetimi

* Suregelen surecleri
Izlemek igin - 0@

Dosya Duzen Gorinum Gegmis Yerimleri Ayarlar Yardim
bora@pardus-sunucu-32-test:~$ ps -ax | head

~
) S _aX Warning: bad ps syntax, perhaps a bogus '-'? See http://procps.sf.net/fag.html
p PID TTY STAT TIME COMMAND
~
v

s :00 [kthreadd]
100 [migration/0l
:00 [ksoftirgd/o]
:00 [watchdog/o]
:00 [events/0]
100 [cpuset]

17 Ss 0:03 init [2]
° ps -ef

0~ uU s wWwN
B T R N S I I
mununwmmw
[clololoNo N Nol

7 100 [khelper]
97 s 0:00 [netns]
bora@pardus-sunucu-32-test:~%

l.. bora : bash J
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Surecler ve slrec yonetimi

* Suregelen surecleri
izlemek icin - Yo

Dosya Dizen Gérunim Gegmis Yer imleri Ayarlar  Yardim
bora@pardus-sunucu-32-test:~$ ps -ef | head

~
) S _aX uIp PID PPID C STIME TTY TIME CMD
p root 1 0 0 0l:14 7 00:00:03 init [2]
root 2 0 0 0l:14 ? 00:00:00 [kthreadd]
root 0 01:14 7 00:00:00 [migration/0]
(0] 7
[a] 7
(0] 7
(0] 7
(0] 7
(0] 7
-t
~
g

° pS _ef root 0l:14 * 00:00:00 [ksoftirqgd/ol
root

01:14 7 00:00:00 [watchdog,/0]
root 01:14 7 00:00:00 [events,/0]
root 01:14 7 00:00:00 [cpuset]
root 01:14 7 00:00:00 [khelper]
root 9 01:14 7 00:00:00 [netns]
bora@pardus-sunucu-32-test:~§ ||

M~ oW & Ww

2
2
2
2
2
2
2
3

l-, bora : bash J
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Surecler ve slrec yonetimi

* Belirli bir kullanicinin
sureclerini tespit etmek = 0O®

| Dosya Dizen Gordnum Gegmis Yerimleri Ayarlar Yardim
‘bora@pardus-sunucu-32-test:~$ ps -u bora | head

L] - - ~
I I n Ise | PID TTY TIME CMD
2567 7 00:00:00 x-session-manag
2606 7 00:00:00 ssh-agent
~
v

2609 7 00:00:00 dbus-Launch
PS K LLAN I I 2610 7 00:00:02 dbus- daemon
pS _u 2656 7 start_kdeinit
2657 7 00:00:00 kdeinit4
2673 7 00:00:00 klauncher
2675 7 00:00:02 kded4

R S B BEEC S )
[o]
[=]
[o]
o
[o]
o

2829 7 00:00:00 kwrapper4
bora@pardus-sunucu-32-test:~§ i

l. bora: bash J
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Surecler ve slurec¢ yonetimi

* Sik kullanilan surec
yonetim komutlar

° to = () bora : top ) 0 \?_()
p Dosya Duzen Gorinim Gegmis Yerimleri Ayarlar Yardim
top - 0l:33:24 up 18 min, 2 users, Load average: 0.41, 0.27, 0.32 ~
b pStree Tasks: 145 total, 1 running, 144 sleeping, 0O stopped, 0O zombie i
Cpuls): 11.2%us, 22.8%sy, 2.3%n1, 63.4%ld, 0.0%wa, 0.3%hi, 0.0%s1, 0.0%st
Mem: 1034472k total, 616160k used, 418312k free, 33184k buffers
{ ] Bu kom utlard an top i\uap: ok total, ok used, ok free, 420952k cached
L] - PID USER R NI WVIRT RES oL =MEM TIME+ COMMAND
Su re Ierl n aII ma 2058 root 20 0 52576 33m 3980 S 14.1 3.4 0:16.91 Xorg
2470 root 35 15 3260 1288 748 5 3.6 0.1 0:11.19 preload
. . - 2832 bora 20 0 267m 26m 20m S 3.6 2.6 0:04.05 kwin
Zal I Ian I n a tu ettl erl 6433 bora 20 0 96452 18m l14m S 3.6 1.8 0:03.16 konsole
R 2881 bora 20 0 297m 34m 25m S 1.6 3.4 0:12.40 plasma-desktop
7876 bora 20 0 2468 1204 S00 R 1.0 0.1 0:00.11 top
temel kaynaklari izlemeye e e e e e
3164 bora 20 0 28O0m 23m 18m S 0.3 2.4 0:03.38 krunner
1 root 20 0 2036 720 624 5 0.0 0.1 0:03.42 1nit
yarar. 2 root 20 0] 0] 0] 85 0.0 D.O 0:00.04 kthreadd
3 root RT © o] o] 05 0.0 0.0 0:00.00 migration/0
- 4 root 20 0] 0] 0] 85 0.0 D.O 0:00.06 ksoftirgd/0
° Stree kom utu Ise 5 root RT© © © 0S5 0.0 0.0 0:00.00 watchdog/0
& root 20 o] o] o] 0SS 0.0 0.0 0:00.40 events/0
. " " : 7 root 20 0 0 0 0S 0.0 0.0 0:00.00 cpuset
sistemde bulunan Sure(;|er| iR B d §d e o
9 root 20 o] o] o] 05 0.0 0.0 0:00.00 netns
= 10 root 20 [¢] [¢] [¢] 0Ss 0.0 0.0 0:00.00 async/mgr =
Ve Ona ag I QOCU 11 root 20 o] o] o] 85 0.0 D.O 0:00.00 pm o
.a . . - . v 12 root 20 o] o] o] 65 0.0 0.0 0:00.01 sync_supers C
sureclerin listesini agac C |

yapisinda gostermeye
yarar
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Surecler ve slurec¢ yonetimi

* Surec¢ oldirmek genellikle baslatilan program kontrolden
cikinca ya da beklemediginiz bir bicimde calisiyorsa
basvurulan yontemdir.

- llk 6nce denenecek olan yontem Ctrl+C tus kombinasyonu o da
olmazsa Ctrl+D tus kombinasyonlarini denemektir. Elbette bunun
icin Calistirilan programin ekrani acgik olmasi ve o surecin sahibi
olmaniz sart.

- Eger bahsedildigi gibi sureci dldirmeyi basaramiyorsaniz stirecin
numarasini 6grenip strece 6l mesajl gondermeniz gerekmektedir.
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Surecler ve slurec¢ yonetimi

* Surecleri yeniden baslatmak icin «kill —secenek
sure¢_numarasi» komutunu asagidaki parametreler ile
cagirmak yeterli olacakti
* SIGHUP (1) : Yeniden baslatma

* SIGCONT (18): Sireci devam ettirme

« SIGHUP komutu zombi duruma gecmis cevap vermeyen ya da
baska sebeplerden dolayi siireci yeniden baslatmak istedigimiz
zaman kullanilir. Stre¢ yeniden baslatildigi icin stirece bagli
verilerde kaybolur.

* SIGCONT durdurlan sireci devam ettirdigi icin stirece bagh veriler
kaybolmaz.SIGHUP ve SIGCONT diger sinyallerin de oldugu gibi
signal.h dosyasi icerisinde tutulur.
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Surecler ve slurec¢ yonetimi

» Strecleri dondurmak icin «kill —secenek slire¢c_numarasi»
komutunu asagidaki parametreler ile cagirmak yeterli
olacaktir:

* SIGSTOP(17,19,23) : Slreci durdurma
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Cekirdek ve kullanici uzay farklari

Cekirdek Uzayi

- Kati bicimde cekirdek ve
uzantilarinin calismasi
iIcin ayrilan bellektir.

- Sayfalama yapiimaz,
kodlar mutlak adres
uzaylarinda calisir.

* Kullanici sureclerinin
sadece bazi API
fonksiyonlarini cagirarak
erisebildigi bir alandir.

Kullanici Uzayi

* Kati bicimde kullanici
uygulamalarinin kullanici
yetkileri ile calistiriimasi
Icin ayrilan bellektir.

- Sayfalama yapllir.
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Kabuk ayarlari

* Bir Unix terimi olan kabuk (shell), isletim sistemi ile olan
etkilesimli kullanici arayuzuddr.

- Kabuk, kullanicinin girdigi komutlari anlayip ¢alistiran programlama
katmanidir.

- Bazl sistemlerde kabuk, komut yorumlayicisi (command
interpreter) veya komut satiri (command line) olarak da adlandirilir.
- Isletim sisteminin daha st bir katmaninda bulunan kabuk,
siradan kullanicilar tarafindan isletim sisteminin en i¢
kisminda bulunan cekirdek servisleriyle karistirilabilir.

- Kabukta calistiracaginiz bazi komutlar ¢cekirdek servislerini
kullanabilir ancak kabuk c¢ekirdek seviyesinde calismaz.



Kabuk ayarlari

Kabuk

Bir programdir

Bir kullanici arayuzudur

Bir yorumlayicidir

Bir programlama dilidir
Pardus ile gelen

standart kabuk Bash
kabugudur.
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Kabuk ayarlari

* Bash'de komut satiri diizenleme, farkl araclarda da
tarafindan kullanilan Readline kitiphanesi tarafindan
saglanir. Dolayisi ile asagidaki kisayol tuslarini bir cok
yerde goreceksiniz.

* Ctrl+k, imlecten sonraki herseyi siler

* Ctrl+b, bir karakter geri gider

* Ctrl+f, bir karakter ileri gider

* DEL, imlecin soluna dogru karakterleri siler
- Ctrl+d, imlecin altindaki karakteri siler

* Ctrl+a, satir basina gidilir

* Ctrl+e, satir sonuna gidilir
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Kabuk ayarlari

- Pardus'da sisteme giris yaptiginiz zaman, ayni zamanda
bir kabuk oturumu da baslatmis olursunuz.

* Bu oturum suresince kullandigimiz bazi programlar, kendi
calismalarini diizenleyen cevre degiskenlerine intiyac
duyar.

- Bash kabugunda bir ¢evre degiskeni olusturmak icin
- degisken_ismi=deger Ya da
- export degisken_ismi=deger
- Kullanacagimiz komutlarin, program dosyalarinin hangi
dizinde bulunacagini belirtmek istedigimizde
* PATH=/etc:/media:/dev:/usr: seklinde kullanabiliriz
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Kabuk ayarlari

- Bash kabugunda bazi degiskenler 6zel karakterler ile
temsil edilip bazi 6zel anlamlari vardir:

- $1...$n: komuta verilen argiman sayisina gore degisir. Ornegin $1
komuta ilk girilen argimani temsil eder

- $$: calismakta olan siirecin numarasini verir

+ $?: calistirilan son komutun ¢ikis kodunu verir
* $0: kabugun ismini verir

* 1$: girilen son komutun son argtimanini alir

« II: girilen son komutu alir

* Yukaridaki karakterler bir degisken adidir. Bu degisken
adlari sadece okunabilir, yazilamazlar. Okumak i¢cin echo
komutunu kullanabiliriz.
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Kabuk ayarlari

- Onemli bash dosyalari: * Yukari ok tusu ile
* .bashrc dnceden girdigimiz
- .bash_logout komutlara ulasabiliriz.
* .bash_history - Asagl ok tusu ise

Onceden girilen
komutlara diger yonde
erismek icin kullanilr.

* Ctrl+R tus
kombinasyonu ile
Onceden girilen
komutlari arayabilirsiniz
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Kabuk ayarlari

* Calistirmak icin girdiginiz program isminin bir kismini
unuttuysaniz, hatirladiginiz kadarini girin ve sekme (tab)
tusuna basin.

* Eger komutun adini biliyorsaniz ama parametre listesini
bilmiyorsaniz, sekme argtiman girilecegi zaman argimani
bekler.

* Ayni sistem dosya ve dizinlerde de gecerlidir. Sekme ile uzun
dosya adlarini tamamlatabilirsiniz.

* Buicinde bosluk karakteri bulunan dosyalarda 6zellikle ise yarar.
Normalde bu dosyalarin adlarini girerken cift tirnak veya ters bdlme
karakterlerini bolca kullanmaniz gerekir.

* Ayni sekilde alt alta bir ¢ok dizin oldugu zaman konumlari bulmak
icin de yararl bir 6zelliktir.
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Kabuk ayarlari

* Grafik araylize sahip olunmadigi  * Nano (gelistiriimis pico)

yada bir neden ile olmadigi durumlarda isterseniz
kullanilamadigr durumlarda pico ve vim editdrlerinide
(6rnegin uzaktan baglantr) nano deneyebilirsiniz
arac olacaktir. icin

* Bir diiz metin editort olan Nano * nano dosya_adl
sade ancak guclu bir aractir. * komutunu verebilirsiniz.

Grafik araylzde calisan pencere
tabanli (Kate ve Kwrite gibi)
editorler kadar gucli olmasa
bile, bir fareye intiyac
duyulmadan bircok islemi yerine
getirebilirsiniz.

* Cogu nano komutlari Ctrl ve
diger tuslarin kombinasyonu
kullanilarak cagrilir.



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Grafik ortam ayarlar

* Hangi pencere
yoneticisinin

kullanildigindan bagimsiz =~ |=~ P Yo
Dosya DuUzen Gorundm Gegmis Yer Imleri  Ayarlar  Yardim
Olarak X.Org alt yapISI g:EESS:-dX nucu-32-test:~$ apt-cache show xorg | head 25
- Status: sta 11 ok installed
kullanmaksizin grafik et
Ortamda gal I§mak m um kun ;:is:i;}ngr?ltz):l;igg X Strike Force =debian-x@lists.debian.org=
SIRT et W
deg I Id I r_ Provides: x-window-syste ®-win dow system-co
Depends: xserve rg, 11 bgll a-glx | 11 bgll libgll-mesa-dri, libglul-mesa,
y xfonts-bas ( >= 1 1 0.0- 1) f t lElEldp (== 1:1.0.0- 1) f nts-75dp1 (== 1:1.0
* Bu nedenle X.org’un i‘i“i' Et e e |
data, g d re, xterm | x-termi 1 mulato
ayarlarl KDE veya Gnome [ amesel
ayarlarina gore daha
disuk seviyede ayarlar
icermektedir. -

* Pardus X.org’'un 7.5 z
surimunt kullanmaktadir.
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Grafik ortam ayarlar

- X.org’un ana ayar dosyasi /etc/X11/xorg.conf
adresindedir.

* Bu dosya silinecek olursa, sistemi tek kullanici kipinde
acip arkasindan asagidaki komutlari calistirmak gerekir:
* cd /etc/X11/
= Xorg —configure

* Grafik araytzun acilmamasi ve bir konsol girdisi ile
karsilasilmasi durumunda, grafik araytzu calistirmak igin
alternatif bir kac komut bulunmaktadir.

- startx (Evrensel)
* service kdm start (KDE)
+ Service gdm start (Gnome)
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Grafik ortam ayarlar

- X.org icin aygit ayarlarina
(girdi ve ciktr) donuk

: - - ' a xorg.conf.d : bash v A @
ayarlardaki hatalar tipik B e e

bora@pardus-sunucu-32- test: fusr/share/X11l/xorg.conf.d$ 1s ~

f 50 f [

- " 1 10-evdev.conf S0-evtouch.conf  50-synaptics.conf 5S0-vmmouse .con
go U$ Veya I It enl I le 20-wacom .conf 50-joystick.conf 50-tslib.conf
bora@pardus-sunucu- 32- test: fusr/share/X11l/xorg.conf.d$ cat S50-synaptics.conf
Section "InputClass"

n ed e n Ie ri d i r . Identifier "touchpad catchall

- Belli basli ayarlar zaten KDE G555 o o v srrmiors.ont is
veya Gnhome’un yazilimlari
tarafindan dogru bicimde
yapilir ancak bazen elle
dlzenleme gerekebilir.

- Hatali ayarlar X.org’'un
cokmesine nedenl olabileceqi
icin dncelikle eski ayarlari C T = vy o
yedeklemekte fayda vardir. ‘

o m

<5
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Grafik ortam ayarlar

- X.org icin en onemli
cikti aygiti ekrandir. e ©O®

Dosya Duzen Gorinim Gegmis Yerimleri Ayarlar Yardim
root@pardus- sunucu-32-test:~# Ls Jusr/lib/xorg/modules/drivers/

" " - " apm_drv.so 1128 drv.so rlz2g drv.so tdfx_drv.so
® ran art I S u ru C u S u ark_drv.so 1740_drv.so radeon_drv.so tga_drv.so
ati_drv.so intel_drv.so radeonhd_drv.so trident_drv.so

chips_drv.so 1vtv_drv.so rendition_drv.so tseng_drv.so
cirrus_alpine.so mach&4 drv.so s3 drv.so vesa_drv.so

(] (L] = u
OZ u n d e X O r I I n cirrus_drv.so mga_drv.so s3virge_drv.so vmware_drv.so
L] cirrus_laguna.so neomaglc_drv.so savage_drv.so vimwlegacy_drv.so
fhdev_drv.so nouveau_drv.so siliconmotion_drv.so wvoodoo_drv.so
glamo_drv.so openchrome_drv.so sis_drv.so

gereklidir. SR Ty
* Bu nedenle ekran karti
suruculeri

fusr/lib/xorg/modules/driv
ers dizini altinda yer alir.

l- : bash ﬂ. worg.conf.d : bash J
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Kullanici ve Grup Yonetimi

* Yeni bir kullanici hesabi agcmak yoneticilerinin
sorumluluklarinin sadece bir kismidir.
* Hesap acmak, kullanici ve gerekirse grup yaratmak anlamina gelir
- Hesap acarken kullaniciya mutlaka bir parola verilmelidir
- Bazi kullanicilarin ev dizinleri olmayabilir veya ev dizini

digerlerinden farkli yerlerde olabilir

* Buna ek olarak, sistem kaynaklarini belirleme ve
sinirlandirma gibi eylemleri yerine getirmek de gorevler de
kullanici hesaplari ile ilintilidir.
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Kullanici ve Grup Yonetimi

* Linux'da kullanici parolalari guivenli olarak saklanir.

- Adindan anlasildiginin aksine /etc/passwd dosyasi
parolalarla ilgili hicbir bilgi icermez.

* Parolalarin kriptografik 6zetleri, ise /etc/shadow
dosyasinda saklanir.

* Bu dosyalardan /etc/passwd dosyasina erisim acikken,
/etc/shadow dosyasina erisim icin root kullanici izinlerine
ihtyiac vardir.
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Kullanici ve Grup Yonetimi

* /etc/shadow dosyasinda “”
karakteri ayrac karakteri olarak
kullanilir.

* Her bir “:” arasindaki bdlgeler

asagidaki anlama gelir:
+ Kullanict ismi
* Parolanin Ozeti
- Son parola degisim tarihi
 Asgari parola degistirme periyodu
* En uzun parola gecerlilik siresi
* Parolanin zaman asimi tarihi

* Parolanin etkisizlestiriimesinden
sonraki toplam gin sayisi

* Bu girisin artik kullanilamadigi

-:| ) bora : bash ) & kx/

Dosya Dizen Goérindm Gegmis ‘Yer Imleri  Ayarlar  Yardim m
root@ardus- sunucu- 32- test: ~# head fetc/shadow

root: $64dAd3rwel$CryTE73PVgGgnsZoU31 BWup3rQoSeSsi xPZE9zE081s1 SPVkUHEhRFW . XHbuvKoeHt ] Nko XOV03/ 3q8] 1

I5/41/:15580:0:99999:7:
daemon: *#:15567:0:99999: 711 :
bin:*:15567:0:99999:7: 1
Sys:*:15567:0:99999:7: 1
sSync:*:15567:0:99999:7: 1
games:*:15567:0:9998%:7: 1 :
man:*:15557:0:89999:7:::
lp:*:15567:0:99999:7: 1
maili*;15567:0:99999:7:::
news:*; 15567:0:99999:7:::
root@pardus- sunucu-32-test:~# |

A

<>
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Kullanici ve Grup Yonetimi

* /etc/passwd dosyasi
kullanici sisteme giris yaptigi
zaman kullanilir

* x karakteri parolanin ézetinin @< 0 e ©ee
/etc/shadow dosyas! ICeriSiNde e ez et voas occspasss b .

n:
in:/bin:/bings
sys:/dev:/bin/sh

tutuldugunu gosterir i

Sysix:

w N

H=H
13:
sync:x:4:65534:sync: /bin: /bin/sync

* Kullanici numarasi bu bélimde  ssiseastorim i,

tutulur. O kullanici numarasi
root kullanicisina ait olup, 1-99  weressmustend
arasi numaralar ise ayrilmis

numaralardir. 100-999 arasi

numaralar sistem hesap ve

hesaplari icin ayirttiriimistir.
* Grup numarasi
¢ Kullanici numarasi bilgisi - I
* Ev dizini
- Komut/kabuk

<o
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Kullanici ve Grup Yonetimi

- Pardus’da ve grafik
arayiz olanaklari sunan
tim Linux dagitimlarinda
kullanici ve gruplarla
gili islemleri yapmak
Icin temel bir «kullanici
yoneticisi» araci bulunur.

* Bu araclarla islem _ _
yapilirken sistem
yoneticisi haklari gerekli
olacaktir.




03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Kullanici ve Grup Yonetimi

* Linux kullanirken bir kullanici hesabi acmanin bir ¢cok yolu
vardir; cunkl hesap acma diye adlandirilan eylem,
temelde /etc/passwd ve /etc/shadow dosyalarina satir
eklemekten ve kullanicl icin bir ev dizini olusturmaktan
baska bir sey degildir.

- Eger tam olarak ne yazacaginizi biliyorsaniz, bu dosyalari elinizle
bile dizenleyebilirsiniz ancak bu zahmetli bir istir.

- Bu nedenle komut satirinda bu is icin gelistiriimis bir dizi komut
kullantlir.
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Kullanici ve Grup Yonetimi

Kullanici Eklemek Kullanici Eklemek
- TUm Linux dagitimlarinda * Eklenen bir kullanicinin en

o _ . temel parametreleri sunlardir.

oldugu gibi Pardus'da da "
_ ¢ Kullanici adi

komut satirindaki araglar - Gercek ad
lle kullanici hesabi * Grubu
islemleri yapilabilir. * Kullanicr numarasi

* Ev dizini
+ Varsayilan kabugu
* Kullanici parolasinin

* Burada kullanici islemleri icin
Iki ayri komut bulunmaktadir:

adduser ve useradd. belirlenmesi ikincil bir islemdir
- Komut satiri ve daha sonra da yapilabilir.
uygulamalarinda daha ¢ok * Bazi kullanicilarin asla bir

adduser komutu kullanilr. parolasi olmayabilir.
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Kullanici ve Grup Yonetimi

Parola Olusturmak Hesap Ayarlarinin Yapilimasi

- Komut satirinda hizh * Kullanici parametrelerini
- : ayarlamak icin siklikla
bigimde yaratilan bir kullanilan bir diger komut da
kullanicinin parolasi

usermod komutudur.
Olugturulmamustrr. * usermod parametre(ler]

Dolayisi ile sisteme giris kullanici_ismi
yapamaz. * [-c agik_adi]
- Parola olusturmak icin, © [-d kisisel_dizin]
* [-s kabuk]

parola degistirmekte de . [p sifre]
tu”andlgml](lzl IpaSSWd * [-u kullanici_sayisal_kodu]
omutunu kullaniriz. * [-G grupd[,grup2], ...]]
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Kullanici ve Grup Yonetimi

Hesap Zaman Asimi Hesabin Kilitlenmesi
* usermod -e 2012-12-29 * Bir hesaba erisimi gecici
kullanici olarak kapatmak

- Komutu kullanicinin parolasinin Isteyebilirsiniz. Bu amacla
29 aralik 2012‘ye kadar gecerli * «usermod -L kullanici» komutu
oldugunu belirtir. Yani zaman Ile hesabi gecici olarak devre
asimi ayari yapimistir. disi birakip,

- Sistem yoneticisi yeni bir parola * «usermod -U kullanici»
verene kadar kullanici sisteme komutu ile ise hesabi tekrar
baglanamayacaktir. aktif hale getirebilirsiniz.

- Kullanicilar sisteme tekrar - L parametresi ingilizce
girdikleri zaman, zaman asimi kilittemek anlamina gelen
yaklasiyorsa, sistem kullaniciyi “lock”, U parametresi ise kilidi
uyarmaya baslar. Ancak kabuk acmak anlaminda gelen
kullanmayan kullanicilarin bu “unlock” sézcugunun
mesajl gormesi mumkun degildir. kisaltmasidir.
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Kullanici ve Grup Yonetimi

Kullaniclt Hesabinin Silinmesi

* Komut satirinda kullanici
hesabl silmek icin userdel
komutu kullanilir.
 «userdel [-r] kullanici_ismi»

komutunu kullanarak

kullaniciyi sistemden
kaldirabilirsiniz.

¢ Kullanicinin kisisel dizinini de
silmek isterseniz -r yi
kullanmaniz gerekmez
* Ayrica /etc/shadow ve
/etc/passwd dosyalarinda
lgili satirlar silerek de
kullaniciyi silmis olursunuz.

Iskelet (Skel) Dizini

* [etc/skel dizini useradd ile

olusturulan kullanicinin ev
dizinine otomatik olarak
kopyalanan dosya ve dizinleri
icerir.

 Pardus baslatildiginda,

kullanici konfigtrasyon

dosyalari /etc/skel icerisinde

yerlestirilir.
¢ Tipik olarak,
.bash_profile,dircolors,.inputrc
ve .vimrc gibi gizli dosyalari
icerebilir.

- /etc/skel dizininin icerigi Is -a
komutu ile gosterilebilir.
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Kullanici ve Grup Yonetimi

* Kullanicilari gruplandirarak erisim yetkilerini dizenlemek
gercekten yararl bir yontemdir.

* Mesela bir projede calisan tum kullanicilari ayni gruba yerlestirip
yetkilerini dizenlemek ve proje ile ilgili dosya ve dizinlerin erisim
yetkilerini dizenlemek kullanigl olabilir.

* Ayni zamanda bir kullanicinin birden fazla grupta yer almasi
mumkdnddar.
* Kullanici gruplarina dair kayitlar “/etc/group” dosyasinda
saklanir.
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Kullanici ve Grup Yonetimi

» Sisteme yeni bir grup eklemek istedigimiz zaman
/etc/group dosyasina bir satir eklemis oluruz.

* Bunu yapmak icin komut satirinda «groupadd [-g grup_numarasi]
grup_ismi» komutu ile de grup ekleyebiliriz.
* Var olan bir grubu silmek istediginiz zaman ise, «groupdel
grup_ismi» komutunu kullanabilir veya /etc/group
dosyasindan ilgili satirlari elimizle silebiliriz.

* Bir kullanicinin hangi gruplara Gye oldugunu gérmek icin
su komutu kullaniriz.

* groups kullanici_ismi
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Kullanici ve Grup Yonetimi

- Komut satirinda gruplarin birine kullaniciyi tiye yapmak
Icin en kolay yol, /etc/group dosyasini dizenlemektir.

- Ornek olarak «kullanici» adl kullanicimizi «apache»
grubuna eklemek icin group dosyasini acip
«apache:x:48:webprogrammer,kullanici» bigciminde
eklemek isteginizi yerine getirecektir.
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Kullanici ve Grup Yonetimi

* Bir kullanicinin birden fazla grubun Gyesi olabilecegini
daha once belirtmistik.

* Herhangi bir sebepten dolayi kullanici kimliliginizi
degistirmeden etkin grubu degistirmek isteyebilirsiniz.
* Tipik olarak bu erisim yetkileriyle alakal bir durumdan
kaynaklaniyor olabilir.
* Bu durumda «newgrp grup_ismi» komutu isinizi
goOrecektir.

- Eger bir gruba gecmek icin parola sorulmasi gerekiyorsa, newgrp
komutu bu parolay! da soracaktir.
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Disk Bolumu ve Dosya Sistemi

Yonetimi

* Disk bolumlerini ve dosya sistemlerini yonetmek, sik sik
yapllmasa da sistem yodnetiminin 6nemli bir parcasidir.
* Bu baglamda, kabuk ortaminda kullanilan 6nemli komutlar

sunlardir:
- fdisk
* mkfs
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Disk Bolumu ve Dosya Sistemi

Yonetimi

* «fdisk» disk bolumleri tGzerinde bircok islem yapmamizi
saglayan bir komuttur. Bélumler hakkinda detayl bilgiler
alabilir, bolumleri bolebilir, birlestirebilir, ayrica disklerin
sektdr ve silindir degerlerini degistirebiliriz.

* Bu komut sistem yoOneticisi yetkileri ile ¢calistirilan bir komuttur.

* «fdisk» komutunu kullanmak sistemde kalici degisiklikler
yapacag! icin dikkatli kullantimalidir.

* Disklerin ve disk boltimlerinin listelenmesi icin «fdisk —I»
komutu kullantlir.
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Disk Bolumu ve Dosya Sistemi

Yonetimi

* Belirli bir disk boliumunun bicimlendirilmesi icin ise «mkfs»
komutu kullantlir.
* mkfs [disk bAlimi] —t [dosya sistemi]
 Ornegdin mkfs /dev/sdcl —t ext4

* Disk bolumleri kavrami USB bellek tnitelerini de
icermektedir. Bir USB bellek tnitesini yeniden
bicimlendirmenin en hizli yolu mkfs komutunu
kullanmaktir.
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Disk Bolumu ve Dosya Sistemi

Yonetimi

* Disk bolumleri ve dosya sistemlerinde olusabilecek
arizalarin tespit edilmesi, onarilmasi ve (bir olasilikla)
gerceklesen veri kayiplarinin geri alinmasi igcin «fsck»
komutu kullantlir.
¢ fsck [disk bolumu] [secenekler]

* Bu komutun kullanimi ext3 ve benzeri gunltkli dosya
sistemleri ile birlikte Gnemli 6lctide azalmistir.

- Komut ile bagh dosya sistemleri Gizerinde islem yapilmaz. Bu
yapilacak olan islemlerin tirleri nedeni ile anlamli bir kuraldir.



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Yetkilendirme modell

* Linux’da bir kullanicinin kimliginin dogrulanmasi ve o
kullanicinin yetkilendirilmesi, Linux'un butim guvenlik
mekanizmalari icin dnemli bir 6n adimdir.

* Linux’un temel kuIIanlg:l dogrulama mekanizmasi, eklenebilir
dogrulama modulleri (Ing. Pluggable Authentication Modules —
PAM) adi verilen bir bilesen mimarisini kullanir.

* Bu mimari sayesinde Linux icerisinde ¢alisan herhangi bir
surecg, dinamik olarak kullanicinin kimligini dogrulamasi ve
yetkilerinin kontrol edilmesi islemini PAM alt yapisina
yaptirabilir.

* Ayrica PAM ayar dosyalari kullanilarak istenen uygulamalarin
bu tlr denetimler talep etmesi dahi engellenebilir.
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Yetkilendirme modell

* PAM kullanan basit bir uygulama, asagidaki adimlari takip
etmektedir.

- Uygulama icerisinde PAM kitapliklarini (libpam.so) ytkleyip 6n
ayarlarini yapar.

- PAM modidlleri icin yetkilendirme talep eder ve olasi hatay (PAM’In
bu talebi reddetmesi) yonetir.

» Kullanici kimligi ve hesap detaylarini kontrol eder.

* Bir PAM oturumu acar.

* Kullanici icin cevreyi yetkilere uygun bicimde dtzenler.

* Kullanicinin isi bittigi zaman cevreyi eski haline dondsturr.
* PAM oturumunu kapatir.

- PAM kitapligi ile bagini keser.

- Uygulama kendiliginden kapanir.
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Yetkilendirme modell

* PAM icin dort tur kullanict dogrulama yapilabilir

+ Kullanici hesabi modiilleri, «hesap dogrulama» (bu hesap
gercekten var mi, hesap icin bir zaman asimi gerceklesmis mi, bu
hesabin temsil ettigi kullanici, dogrulama talebini yapan
uygulamayi calistirmaya yetkili mi, vb sorular) islemi yapmaya
yarar.

* Dogrulama modaulleri, kullanicinin kimligini dogrulamast icin
gereken islemleri (kullanici adi ve parola sormak) yapmaya yarar.

 Parola modadlleri, parolalari gincellemeye yarar.
+ Oturum modaulleri, kullanici hesaplari i¢cin bir oturum olusturup o
oturumu yonetmeye yarar.
- Burada «moduller» diyerek ¢cogul ifade edilmesi bilincli ve
onemli bir detaydir. Bu dort baslik aslinda birer
kategoridir.



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Yetkilendirme modell

- PAM ayar dosyalari
/etc/pam.d dizini altinda
yer almaktadir.

* PAM kullanarak
kullanicilarin kimliklerini
dogrulayan servis sayisi
arttikca bu dizindeki ayar
dosyasi sayisi da
artacaktir.

* Her uygulamanin PAM’dan
beklentisi farkli oldugu icin
ayar dosyalari da farkl
dlzeyde karmasiktir.

Dosya Dizen Gordndm Gegmig

root@ardus-sunucu-32-test: /etc/pam.d# 1s

terac

: bash k\_’/ |
Yer imleri  Ayarlar  ardim
cro newusers samba  web
cups other shd
kdm passwd

s
kdm-np  polkit-1 sude

tive login  ppp

-session-noninte
root@ardus-sunucu- 32-test: fetc/pam.d# ||

<3
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Yetkilendirme modell

* Pardus 2011.3 RC1 sunucu
surimunde Webmin adli
uygulama kurulu geldigiicin = & O
Apache web sunucusu e
sistem yoneticisi kimligini freis S o
dogrulamak zorundadir. ek - spcity tho ok babviur f

1>

root@pardus- sunucu-32-test: /etc/pam.d# cat kdm

= " 1 th ired i
* Bu dogrulama PAM Uzerinden ot S o Qe b
~ = . auth required pam_env.so readenv=l envfile=/etc/default/locale
yapildigl i¢in /etc/pam.d @include comon-auth
- . st_assion required pam_limit
dizininde apache2 adinda bir @include comon- account
@:_anlude common passyord
ayar dosyas! bulunmaktadir. e

- PAM’I en ¢ok kullanan
araclardan ikisi KDM ve GDM
masadusti yoneticileridir.
Cunku sisteme giris yaparken
kullanicl adi ve parolasini B e =
alan ve PAM (izerinden |
dogrulatan araclar bunlardir.

e |
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Yetkilendirme modell

* Linux PAM ayarlari, PAM kullanan bir uygulama kendi
PAM oturumunu actigi sirada okunur.

 Dolayisi ile ayar dosyalari gun icerisinde sik sik yeniden
okunacaktir.

- Eger /etc/pam.d dizini mevcut ise PAM /etc/pam.conf dosyasini
aramaz ve /etc/pam.d dizini altindaki dosyalari okur.
* Linux PAM, bir ariza durumunda erisim haklarini en aza
indirecek yone dogru ayarlidir.

 Dolayisi ile PAM ayarlarindaki bir hata, PAM’in bir cok seye erisimi
engellemesi ile sonuclanabilir.

- Ozellikle PAM ayar dosyalarinin yanlishkla silinmesi durumunda,
PAM’In davranisi tim erisim haklarini ortadan kaldirarak sistemi
kilitleyecek sekilde olacaktir.
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Yetkilendirme modell

- Ornek olarak asagidaki PAM girdisi incelenebilir.

squid auth required pam_mysgl.so user=passwd_query
passwd=mada \

db=eminence [query=select user name from
Internet_service where \

user_name='%u' and password=PASSWORD('%p') and \
service='web_proxy']
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Sistem yonetim komutlar

* Linux komutlari genelde secenekler ve argtimanlari
olusturan bir veya daha fazla s6zctkten olusur.
Komutlarin genel s6z dizimi su sekildedir:

- Komut [secenekler] [argimanlar]

* Hicbir argiman yada secenek almadan calisan komutlar
da mevcuttur.

* Bir cok Linux komutu genelde yapilan isin Ingilizce
Kisaltmasidir.

* Linux komutlarinin adlari hemen her zaman tamamen

klcuk harflerden olusur. Ancak seceneklerinde veya
argimanlarinda bayutk harfler bulunabilir

* Bilgisayar kitaplarinda baski hatalari ile komut adlari
buyuk harf ile yazilabilir, dikkat edin.
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Sistem yonetim komutlar

Yardim Almak - man

* Man komutu, arkasindan adi
argiman olarak girilen
komutla ilgili kullanici
Kilavuzuna erismemizi
saglar.

* man komut_ismi seklinde
kullantlir.

* Mesela, man cd komutunu
yazdigimiz zaman cd
komutunun kullanim
Kilavuzuna erismis oluruz.

Yardim Almak - apropos

* Apropos komutu ise verilen
anahtar kelimeler icin,
sistem komutlarinin kisa
aciklamasini iceren
veritabaninda arama yapar
ve sonugclari gosterir.

* apropos anahtar_so6zcuk
seklinde kullanilir.

- Ornegin, apropos pstree
komutu ile tek satirlik bir
Kisa aciklama gelir.
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Sistem yonetim komutlar

Dosya Islemleri —Is Dosya Islemleri - pwd

* Is komutu dizinleri * pwd komutu an bulunulan
listelemek icin kullanilan yolu verir.
cok yaygin bir komuttur. - Bu komutun ciktisi ayn

* Herhangi bir parametre zamanda Linux
vermezseniz Is dizin_ismi kabugunda nokta (.) ile
seklinde calisir. Ifade edilen, o anda

- Komutun detayl bilgiler bulundugunuz konumu da
vermesi icin -l tipik bir Verlr.
parametredir.
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Sistem yonetim komutlar

Dosya Islemleri — cd

* Icinde bulundugunuz dizini
degistirmek icin cd
komutunu kullanabilirsiniz.

- Sadece cd komutu sizin ev
dizininize gider.

- Eger parametre olarak

baska bir konum verirsek, o
konuma gider.

* Dogal olarak bu konumun
bir dizin olmasi gerekir.

- Ornek: cd
/home/kullanici/Desktop/

Dosya Islemleri - head

« Zaman zaman bir dosyanin ilk

birkac satirina bakivermek
Isteriz.

* Bu durumda head komutunu
kullanmak yeterli olacaktir.

- Ornek olarak liste.txt dosyasinin

Ik 5 satiri icin
* head -5 liste.txt

- head komutuna bir argtiman

vermezseniz, ilk 10 satiri
yazdirir.

Parametre olarak -c byte_miktari
yazarak dosyanin istenilen
uzunluktaki b6luma listelenir. Yalniz
bayt sayisi ile gosterilen satir sayisi
arasinda dogrudan bir iliski olmaz.
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Sistem yonetim komutlar

Dosya Islemleri - tail

* Bir dosyanin en son birkac
satirina bakmak da
mumkandur. Ornegin,
sistem kayit gunluklerinin
son satirlari en son olan
olaylara ait olan satirlardir.

* Bunun icin tail komutunu
kullaniriz.

* Bu komutun kullanimi head
ile aynidir. Ornek olarak:

* tail -5 liste.txt

Dosya Islemleri - cat

- Birkac dosyay! ardisik

olarak yazarak birlestirmek
veya ekrana yazmak
Istersek cat komutunu
kullaniriz.

* Bu arada okunan

dosyalarda bir degisiklik
olmaz.

- Aslinda ekran da bir dosya

olarak gorulebildigi icin cat'in
sonuclari ekrana yazdirmasi
anlasiimaz degildir.
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Sistem yonetim komutlar

Dosya Islemleri — cut Dosya Islemleri - cut

* Bir dosyanin belli alanlarini  cut komutunu, kullanirken

alip yazdirmak icin cut su parametreleri
komutunu kullaniriz. .
kullanabilirsiniz:

* Bu 0zellikle bosluk veya

sekme (tab) karakterleri ile * -C ile sadece karakterler
ayrilmis sutunlar seklindeki secilir
dosyalarda anlamlidir. * -d ile ayirstirict kullanilabilir
* cut -c1-6 veriler.txt - -file istenilen alanlar

- ile dosyadaki her satirin 1 secilebilir

numarall stutunundan 6
numarall sutuna kadar olan
parcay! alir ve yazdirir.
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Sistem yonetim komutlar

Dosya Islemleri - paste

* Benzer bir komut olan paste
komutu ise dosyalarin
satirlarini birlestirir,

* paste dosyal dosya2 > dosya3
komutu dosyal ve dosya2'nin
her satirini birlestirir ve file3 Un
Icerisine kaydeder.

* Bu arada dikkat edilmesi
gereken sey sudur. Iki dosyada
esit sayida satir olmazsa,
dosya3'ln son satirlari sadece
tek dosyadan gelen verileri
icerir.

Dosya Islemleri - sort

* sort :Dosyadaki veriyi
kullanicinin intiyaclarina
gore siralar

* sort gunluk.txt dosyanin
icerigin a'dan z'ye siralar

* sort komutunu,

-n ile kullandigimiz zaman
saylya gore siralan yapar

-d ile bosluklar ve alfaniimerik
degerlere gore siralanir

-r ile tam ters siralama elde
etmis oluruz
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Sistem yonetim komutlar

Dosya Islemleri — cp

- Dosya ve dizinleri, farkl
konumlara kopyalamak
Icin cp komutu kullanilr.

- Ornek olarak

* cp dosyal /home/kullanicl/
komutu dosyal dosyasini
kullanici dizinine kopyalar.

* cp dizinl/* dizinl_yedek
komutu, dizinl icinde
bulunan tim dosyalari
dizinl_yedek dizini igcine
kopyalar.

Dosya Islemleri — cp

* cp komutunu,

- -file kullanarak var olan
hedef dosya acilamadigi
takdirde siler ve yeniden
kopyalamayi dener

* -i ile silinme onay! istenmesi
saglanir

* -R veya -r ile dizinlerin
icerikleri ile altdizinlerini
kopyalamay! saglar



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Sistem yonetim komutlar

Dosya Islemleri — mv Dosya Islemleri — mv

* Benzeri bir komut da - Ornek olarak:
dosyalari tagimaya yarayan * mv dosya dizinl/ komutu ile
mv komutudur. . -

_ _ dosyayi dizinl adl dizine

* Linux komut satirinda bir tasinz.
dosyanin adini degistirmek,
onu ayni dizinde farkli adli
bir dosyaya tasimak

* mv dosya yenidosya komutu
ile dosyanin adini degistirmis

demektir. Dolayisi ile oluruz. |
dosyay! bir baska dizine * mv dosya dizinl/yenidosya
farkli adla tasimak da tek komutu ile dosyanin hem
komut ile yapilabilir. konumunu hem adini

degistirmis oluruz.
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Sistem yonetim komutlar

* Linux kabugu icin klavyeden verilen girdi (standart girdi)
ve ekrana verilen ciktl da birer dosyadir. Bu nedenle bu
girdi/ciktiyi islemek icin komutlar da bulunur.

- Bu amacla en basit komut tee komutudur.

- Komut, standart girdiden okur ve standart ciktiya yada
dosyaya yazar.

- Ornek olarak Is | tee dosya_adlari.txt komutunda, Is -| komutu
bulunulan dizinin icerisini listeler ve ekrana yazdirir. Boru (]) ile
yakalanan bu ciktiyl tee komutuna verdigimizde, tee bu ciktiyi
dosyaya kaydeder.

* tee komutu parametresi olarak,
- -a ile verilen dosyalara ekleme yapip, lzerine yazmaz
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Sistem yonetim komutlar

* Dosyalar arasinda baglanti (link) kurmak icin In komutu
kullantlir.
* Bu baglantilar Windows'daki kisayollar gibidir ancak Linux'da daha
kapsamli kullanimlar mamkuanddar.
- Baglantilarin kendileri ayri birer dosyadir ve 6zgun
dosyaya farkli bir konumdan erismenizi saglar.
* Basit bir 6rnek olarak, In dosyal dosya?2 dizinl komutu ile, dosyal
ve dosya?2 dosyalari dizinl adli dizine baglanir.
* In komutunu,
- -file var olan hedef dosyalarini silmeye yarar
* -b ile var olan hedef dosyalarinin hepsini yedekler
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Sistem yonetim komutlar

* llgi ¢cekici bir komut olan
Isof kullanimda olan her
bir dosyanin ismin
listesini verir.

» Ornegin, Isof -i TCP:80
komutu 80 numarali kap!

tzerindeki tim TCP
dosyalarini gosterir.

* Bu ciktinin

bicimlendirilmesi zayiftir.

Zaten Isof ciktisini
genelde baska kabuk
komutlarina aktarmak
iIcin kullaniriz.

* Isof komutunda bilinmek
Istenen aclk dosyalar,
surecler tarafindan
acllan disk dosyalari,ag
soketleri ve ayqgitlar
olabilir
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Sistem yonetim komutlar

* Belli bir dosyayi acmis bulunan uygulamalarin (sureclerin)
listesi icin fuser komutunu kullaniriz.

- Ornegin, fuser bilgi.txt komutu bilgi.txt dosyasini acan tiim siregleri
listeler

* fuser komutunu,
* -k ile dosya erisimi yapan surecler oldurtltr
* -l'ile tim bilinen sinyal isimlerini listeler

* fuser komutu sadece PIDleri standart ciktiya yazar, aksi
takdirde hersey stder(standart hata)' a gonderilir
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Sistem yonetim komutlar

* Dosyalari ve dizinleri silmek icin sirasi ile rm ve rmdir
komutlarini kullaniriz.

* rm komutunu,
* -f ile silmeye zorlanir
* -1 1le silinip silinmeyecegi hakkinda onay istenir
 -r veya -R ile dizin ve alt dizinlerde bulunan tim dosya ve dizinler
silinir
* rmdir komutunu,
* -p ile bir Ust dizin ile birlikte siler
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Sistem yonetim komutlar

* Dizin hiyerarsisinde bir ¢cok
disk bolumunun
bulunabilecegini sdylemistik.

* Bu disk bolimlerinin
hangisinin nerede baglandigi
ve ne buyuklukte oldugu, bu
alanin ne kadarinin
kullanimda oldugunu takip
etmek onemlidir.

- Bazi dosya sistemlerinde bos

alan kalmamasi sorunlara yol
acacaktir.

* Bu amacla df komutunu
kullaniriz.

- df komutu parametreleri:

* -h ile okunulabilir olarak dosya
boyutlari kb,mb cinslerinden
goruntulenir

* -p ile POSIX cikis formati
kullantlir

 -T ile dosya sistemi tipi listelenir
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Sistem yonetim komutlar

* Disk boltmleri ve dosya  ° Dizin hiyerarsimize, bir

sistemlerinden dosya sistemi baglamak
pahsederken surekli Icin mount komutu
olarak bir disk kullanilr.
polumandn (6rnegin - Genellikle mount aygit
USB Uzerinden dizin seklinde
paglanan bir harici kullaniimaktadir.
diskin) baglanmasindan, * Mesela,mount /dev/sdb
pagll olmasindan /home/bora/Desktop/tmp_
hahsettik. sb komutu /dev/sdb ile
) _ simgelenen bir ayqiti,
* Bu islem sistem tmp_usb dizinine baglar.

yoneticisi yetkileri ile
yapilan onemli bir
Islemdir.

u
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Sistem yonetim komutlar

- Onceden baglanmis bir dosya sistemini hiyerarsiden
ayirma islemine ¢6zme adi verilir.

* Baglantiy1 c6zme islemi icin umount komutu kullantilir.

* Bu komut da yine sistem yoOneticisi yetkileri gerektiren bir
komuttur.

+ Komutu umount dizin seklinde kullaniriz.

- Bagladiginiz dosya sistemleri Uzerinde islemler yaparken
o islemler strdigu sirada baglanan boliumu ¢cézmeniz
riskli bir durumdur. Veri kaybina neden olabilir. Bu
nedenle bu islem normalde izin verilmeyen bir islemdir.

- Umount komutuna -f (force, zorla) parametresini ekleyerek bu
islemin yapilmasini istediginizi belirtebilirsiniz. Bu durumda dahi
bazi teknik nedenler ile hata almak mumktndur. Bu 6zellikle yerel
ag Uzerinden paylasilan dizinlerde karsilasilabilen bir sorundur.
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Sistem yonetim komutlar

< Zaman zaman bir sistemin
asiri yavaslamasinin
nedenini teshis etmek veya
sistemde baslatilacak bir
uygulama icin yeterli kaynak
olup olmadigini anlamak icin
bir calisma yapmak
gerekebilir.

* Bir diger yararl kabuk
komutu olan free, sistemdeki
takas ve fiziksel bellekte
bulunan bos veya
kullaniimayan alanlar
hakkinda bilgi verir.

- Genellikle free yazarak tek
basina kullanilir.

* free komutunu kullanirken:

* -b ile ¢iktiyr bayt cinsinden
gOsterebiliriz

¢ -k ile kilobayt cinsinden

* -m ile megabayt cinsinden
* -g ile gigabayt cinsinden

* -l disuk ve yuksek bellek

kullanimi hakkinda detayli bilgi
verir
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Sistem yonetim komutlar

* Sistemdeki toplam *w komutunu,
yuku ve bu yuku - -h basligl gostermez
olugturan kullanicilara * -5 jle kisa format
ait faaliyetleri gormek kullanilir
Icin w komutunu * -u ile kullanict ismini
kullaniriz . Eﬁﬁtermezl(suier

- Genellikle bir a0
parametre olmadan gerekmektedir)

sadece w yazarak tek
basina kullantlir.



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Sistem yonetim komutlar

* Bir sistemin tzerindeki ytuk konusunda merak edebilecegimiz
baska seyler de vardir.

- Sistemin ne kadar zamandir ¢alismakta oldugu bilgisini almak icin
uptime komutunu veririz.

* Tek basina uptime yazilarak kullanmak yeterli bilgiyi verecektir.

- Sisteme giris cikis yapan kullanicilari ve bunlarin son
Islemlerini takip etmek de hata giderme icin 6nemli bir adimdir.
 Sisteme en son giris yapanlari gérmek icin last komutunu kullaniriz.
- Sadece last komutunu kullanarak detayli bilgi elde edebilirsiniz.
* Ayrica, last -n 3 gibi parametre vererek, son 3 girisi de gorebiliriz.
* last komutunu,
¢ -a ile kullanarak son sttunda host ismini gosterebiliriz
* -1 ile uzaktaki hostun ip'sini gdsterebiliriz

- =X ile sistemin kapatilma girislerini ve calisma seviyeleri degisimlerini
gOsterebiliriz
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Sistem yonetim komutlar

* Kullanici parolalarini degistirmek icin passwd komutunu
kullanirz.
* Yalnizca passwd yazarak tek basina kullanilirsa o anki kullanicinin
parolasi degistirilir.
- Kullanici adi verilerek, passwd kullaniciadi seklinde girilirse o
kullaniciya ait parola gluncellenir.

- Sistem yoOneticisi (root) yetkileri olan kullanicilar baska kullanicilarin
parolalarini degistirebilir.
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Sistem yonetim komutlar

- O anda sistemde kimin giris yaptigini goérmek icin who
komutunu kullanabiliriz.

* Bu Ozellikle last komutu ile birlikte kullanilabilecek bir
komuttur.

- Komut satirinda who komutunu kullanirken degisik
parametreler kullanmak mumkundur.
* -b ile son sistemin baslangi¢c zamanini verir
* -d ile 6lu surecler gosterilir
- -l ile sisteme giris surecleri gosterilir
* -¢ ile tim login isimleri ve giris yapan kullanici sayisi gosterilir
* -u ile sisteme giris yapan kullanicilar listelenir.
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Sistem yonetim komutlar

* Diskleri bolumlendirmek icin fdisk komutunu kullaniriz.

- Komut satirinda sistem yoneticisi yetkilerine sahip kullanicilar
tarafindan calistirilir.

- Kullanimi fdisk aygitadi seklindedir.
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Sistem yonetim komutlar

- Belli bir dosyay! aradigimiz zaman birden fazla guclu
aracimiz vardir.

 Find komutu yaklasik isimlerini bildiginizi farz ederek, dosya yada
dizin aramasi yapar.
+ Ornegin, find -name 'sayfam.html' komutunu girdigimiz zaman, ismi
sayfam.html olan dosyalari listeler.
* slocate ise dosya ve dizin bulmanin en kolay ve en hizli yontemidir.
* Ornegin, slocate dosyal komutunu verdigimiz zaman, ismi dosyal
olan tum yollari listeler.

- slocate komutu sisteminizde yukli olmayabilir.
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Sistem yonetim komutlar

- Xargs komutu, standart girdiden komut satirlari insa edip
calistirmak icin kulanilir.

- Genelde diger komutlar ile birlikte kullanilir. Baska bir
komutun ciktisini boru (pipe) ile xargs'a aktararak bir satir
lle bir cok komutu topluca olusturup calistirmis olursunuz.

- Ornegin, find ~ -type f -mtime +1825 |xargs Is -l komutunu
girdigimiz zaman, 5 yildan 6nce ve daha fazlasi yillarda
modifiye edilmis dosyalari listeler.
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Sistem yonetim komutlar

- Komut satirindaki komutu sonuna & karakteri koyarak
gorevi arka planda calistirabiliriz

* EQger ki bir gorev baslatiimis ve 6n planda calisiyorsa,
gorevi durdurmadan arka plana asagidaki gibi
tasiyabilirsiniz;

1. Ctrl+z tus kombinasyonu kullanarak 6n planda calisan goreuvi
askiya alabilirsiniz.

2. GOrev kontrol komutunu(,yani bg komutu) giriniz.

3. Enter tusuna basiniz.

- Baylelikle gorevi arka plana tasimiz oldunuz.
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Sistem yonetim komutlar

* Gzip komutu ile, ismi
verilen dosyalar Lempel-
Ziv(LZ77) algoritmasi ile
sikistirilir.

* Genellikle gzip dosya_adi
seklinde kullanilir.

* Gzip ile sikistirilan
dosyalari agcmak icin ise
gunzip komutu kullantlr.

* gunzip dosya_adi.gz seklinde
dosya acllir.

* Bzip2 komutu, Burrows-
Wheeker blok siralama ve
Huffman algoritmasi ile
sikistirir.

* Ornek olarak bzip2 dosya_adi
seklinde kullanilir.

* Cogunlukla gzip'den daha iyi
sikistirma kabiliyetine sahiptir.
* Bunzip2 komutu ile bzip2
lle sikistirilan dosyayi
acariz.

* Genelde bunzip2
dosya_adi.bz2 seklinde
kullanilir.
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Sistem yonetim komutlar

* Tek tek dosyalari sikistirmak yerine bir cok dosyayi
topluca arsiviemek ve 6zellikle baska bir yere tasimak
Istedigimiz zaman birden ¢ok dosyadan tek ve buytk bir
dosya olusturmak gerekir.

* Tar (teyp arsivleyicisi — tape archiever) arsivieme aracinin
GNU surimu bu ise yarar.

* Genel kullanimi tar [—xtcvzf] arsivadi.tar dosya(dizin)adi
seklindedir.

* Mesela, tar -xvf arsiv.tar dizin seklinde girdigimiz zaman, arsivi
bulunan dizine acar.

* Tar arsivlerini sikistirdiginiz zaman .tar.gz veya .tgz dosya adi
uzantilari olusur.
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Sistem yonetim komutlar

* Unzip komutu, zip arsivlerini agcmak icin kullanilir.

* Genel olarak unzip arsiv_adi.zip -d dizin_adi seklinde kullantilir.
Boylelikle zip arsivlerini verilen dizine agcmis oluruz.

* Unarj komutu ise arj arsivlerini acmak icin kullanilir.
* unarj e arsiv_adi.arj seklinde kullanilir.
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Sistem yonetim komutlar

- Kodlama islemi kendisi bir sikistirma olmasa dabhi,
genelde kodlanmis dosyalar ayrica sikistirildigi icin
sikistirma ile birlikte bahsedilebilir.

* Unutmayin, kodlama sifreleme degildir. Kodlanmis verileri geri
kodlamak icin ek bilgiye ihtiyac yoktur ve herkes geri kodlayabillir.

- Ozellikle eposta transferi sirasinda sik sik epostalar
kodlanarak yollanir. Ancak bu epostalarin her yerde
kolayca aclilip okunmasini zorlastirir.

* Uuencode komutu, kodlanmis metinleri (genelde elektronik
postalarda ekli dosyalari) agcmak icin kullanilir

* Genelde uudecode -0 hedef kaynak seklinde kullantlir.
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Sistem yonetim komutlar

* Bilgisayari kapatmak icin halt komutu kullantlir.
- Tek basina sadece halt yazarak kullanmak yeterlidir.
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Sistem yonetim komutlar

* screen:ANSI/VT100 terminal emilasyonu saglayip 1
gercek terminalden birden fazla tim ekran sahte
terminallerin calismasini mumkun kilar ve ayni zamanda
pencereler arasinda kopyalama,yapistirma,ekran girdi-
ciktilarini kaydedip islemenize yardimci olur.

- Sadece screen yazmak ekrani baslatmak icin yeterlidir.

* screen icerisinde bircok pencere olusturabilir ve
aralarinda gecis yapabiliriz. Eger ki siz baska birsey
yaplyorsaniz ,ve calisan sureci birakmak(mysqgl'e baglanti
mesela) istiyorsaniz bu komut kullanisli bir hal alir.
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Sistem yonetim komutlar

» Siklikla sistem yOneticisi olarak bir diger kullanicinin
sorunlarini ¢dzeriz. Ancak bu durumlarda dahi bazen
diger kullanicilarin hesaplarina girip, baz! isleri onlarin
kullanici kimlikleri ile yapmak yararhdir.

* su komutunu kullanarak baska bir kullanicinin yerine
gecmek icin kullanilir. Ornegin su kullanict komutunu
veren sistem yoneticisi o kullanicinin yerine gecer.

* Ayni komut siradan bir kullanicinin root kullanicisi olmasi
icin kullanthr

- Sadece su yazmak ve parola girmek, super kullanici
olmak icin yeterli olacaktir.
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Sistem yonetim komutlar

* Su komutunun 6nemli bir parametresi — karakteridir.

° su yerine su — kullandiginiz zaman, yerine gectiginiz
kullanicinin ¢evre degiskenlerini miras alirsiniz.

* Bunun etkisi 6nemlidir, 6zellikle kullanici adi belirtmeden
su — diyerek root kullanicisinin yerine gectiginizde bunu

hissedersiniz. Artik kendi 6zgu kullaniciniz yerine root
kullanicisinin cevre degiskenlerine gecmissinizdir.

* Icinde bulundugunuz dizin de degisir.
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Sistem yonetim komutlar

* sudo :Bir komutu baska bir kullanici(genelde stper
kullanici) olarak calistirmanizi sagla.c
- Mesela, sudo Is /usr/local/dizin seklinde girdigimiz zaman, sadece

sistem yoOneticisi olan kullanicilarin erisimine izin veren dizine
erismemizi saglar.

- Sudo komutu, normal kullanicinin kendi parolasini

yazmasini bekler.

- Bu nedenle sudo herkesin kullanimina acik degildir. Sudo yapma
izni olan kullanicilar, ve kimin hangi komutlarda sudo yapabileceqi
ayarlanabilir.

* Tipik bir sudo kullanimi sudo su — komutu ile su komutunu
cagirmaktir. Sudo su — ile su — arasindaki fark, sudo kullanan
kisinin kendi parolasini, dogrudan su — yazan kisinin ise sistem
yoneticisi (root) parolasini bilmesi gerekmesidir.
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Sistem yonetim komutlar

- Sikhkla kulanilan su komutu icin grafiksel bir 6n uc (giris
noktasi) gerektigi ortadadir.

* Bu amacla kdesu (KDE) ve gtksu (Gnome) komutlarini
kullaniriz.
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Sistem yonetim komutlar
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Bash Programlama

* Bash

+ Komut satirini dizenlemeye izin vermesi
* Takma isimler ve fonksiyonlari desteklemesi
* Gecmis komutlari cagirma ve dizenlemeyi saglamasi
« Tamami yazilmamis sozcukleri tamamlayabilmesi
* Aritmetik islemleri yapabilmesi
 Arkaplanda gorevlerin calistiriimasini desteklemesi sebebiyle
Linux’ta hayatimizi oldukca kolaylastirmaktadir.
* Bltln bunlara ek olarak Bash bir programlama dili ve
yorumlayicisi olarak da gortlmelidir.
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Bash Programlama

* Bir Bash betigi yazmak zor bir sey degildir.
* Herhangi bir editor ile calistiriimasi istenen komutlar alt alta bir
dosyanin icine yazilir.

* Betigi calistirmak daha da kolaydir, ancak Bash’in bazi
Ozelliklerinden etkilenir.

- Komut satirina calistiriimak istenen betigin adi yazilir.

* Betigin bulundugu dizin PATH degiskeni icinde yoksa “./” (icinde
bulunulan dizin) s6zdizimi kullanilabilir.

* Bir betigin calistirilabilmesi icin dosya izinlerinden calistirma izninin
bulunmasi gerekir.

* Betigin hangi kabuk kullanilarak calistirilacagi belirtimemisse
betigin ilk satirina bakilr. Ik satir “#!” karakterleri ile bashyorsa
betik bu karakterlerden sonra yolu belirtilen kabuk kullanilarak
calistirilir.



Bash Programlama
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Bash Programlama

* Bash'in bir betigi calistirmasi su sekilde olur:

- Kabuk kendisinden bir es yaratarak verilen betigi calistirir ve
betigin calismasi bittikten sonra yarattig1 esi yok eder.

* Betigin calistigi ortam betigin calismasi bittikten sonra yok edildigi
icin kullanilan butin degiskenler de yok olur.

- Eger bir es yaratmadan icinde bulunulan kabukta calistiriimasi
isteniyorsa source komutu kullaniimahdir.
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Bash Programlama

- Hata ayiklama modunda
betikten okunan batin
komutlar calistirlimadan 6nce
son halleri ile ekrana
yazdirilir. S — .

© -x secenedi ile calistirildiginda jeo e ssmssn e
bash butiin betigi hata e

lecho 3VAR
aylklama modu agik sekilde PSR L e
cahstirir. e b S

pardustitubitak-uekae ~ $ [|

- Hata ayiklama modu betigin
tamami yerine sadece bir
kisminda da kullanilabilir.

* Hata ayiklama modunu agmak ]
icin “set -x” komutu verilir.

* Hata ayiklama modunu
kapatmak icin “set +x” komutu
verilir.
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Bash Programlama

* Bash programlamasinda
degiskenler (1) cevre
degiskenleri (Ing.
Environmental variables)
ve (2) yerel degiskenler
(Ing. Local varianles)
olarak ikiye ayrilirlar.

* Cevre degiskenleri her
kabukta tanimhdir ve
programlarin degiskenleri
paylasmalari icin
kullaniimaktadir.

* Cevre degiskenlerinin
disindaki bitiin degiskenler
yerel degiskenlerdir.

Pardus ileri Seviye Egitimi, Eyliil 2012

* Bir yerel degiskeni cevre

degiskeni haline getirmek
Icin export komutu
kullantlir.

- export DEGISKEN_ADI

* printenv komutu ile butin

cevre degiskenlerini
ekrana yazdirilir.
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Bash Programlama

- Bash tarafindan 6zel anlam yiklenen degiskenlerdir. Bu
degiskenlere deger atamasi yapmak mumkdtn degildir.

- $0 Calismakta olan betigin adi

© $1...99 Betige verilen parametrelerden belirtilen sirada olani
- $@ Betige verilen parametrelerin tamami

- $H# Betige verilen parametrelerin sayisi

© $? En son calistirilan komutun c¢ikis kodu

© $$ Calistirilan betigin siire¢ numarasi
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Bash Programlama

* \ karakteri kendisinden sonra gelen karakterin dzel

anlamini yok eder.

- Eger \ karakterinden hemen sonra satir sonu karakteri geliyorsa bu
karakter kacirma degil satir devami anlamina gelir. Terminale
sigmayan yazilarin alt satirdan devam etmesini saglar. \ karakteri
yazilan komuttan c¢ikarilir ve devam eden satir onceki satir ile

birlestirilir.
- |ki ' karakteri arasinda yazilan her karakterin 6zel anlami
yok olur. Butlin karakterler yazildigi gibi korunurlar.
- ki tek tirnak karakteri arasinda baska bir tek tirnak karakteri
bulunamaz.
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Bash Programlama

- |ki “ karakteri arasinda yazilan bazi karakterler 6zel
anlamlarini korurlar, diger buttn karakterler yazildigi gibi
korunurlar.

- $ ve " karakterleri 6zel anlamlarini korurlar.

- \ karakteri arkasindan sadece $ * “ veya \ veya satir sonu karakteri
geldigi zaman 6zel anlamini korurlar. Bu karakterlerden biri ile

kullanildigi zaman \ karakteri komut yorumlanirken komuttan
cikarilr.

- Bunlar disindaki battin karakterler yazildigi gibi korunurlar.
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Bash Programlama

- ${DEGISKEN}
- Degisken isimlerini diger karakterlerden ayirmak icin kullanilir.
- {DEGISKEN:=DEGER}

. E@er_DEGi$KEN degiskenine daha 6nceden atama yapilmissa
DEGISKEN'in kendi degeri kullanilir, eger daha 6nceden atama
yapiimamissa (veya degeri “NULL” ise DEGISKEN'in degeri
DEGER olarak atanir.
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Bash Programlama

» $(komut) * $((ARITMETIK ISLEM))
* “komut’ * $[ARITMETIK ISLEM]

* Bash komut ciimlesini  Parantez icindeki aritmetik
cahstirir ve ciktisini $(komut) islemi hesaplayarak sonucu $
yerine kullanir, ((ARITMETIK ISLEM)) yerine

- Satir sonu karakerleri koyar.
komutun ¢iktisindan ayiklanir -« Aritmetik operatorler C
ve komut ciktisi $(komut) programlama dili ile ayni

yerine konur. Eger satir sonu o D ey
karakterlerinin ayiklanmasi ve asagidaki gibidir.

istenmiyorsa atama cift tirnak * DEGISKEN++, DEGISKEN--
icinde yapiimaldir. - ++DEGISKEN, --DEGISKEN
.**,*’/’%’+’-

o — *:’ =, /0:, +=, -=



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Bash Programlama

* Bir kelimenin bir komutun icinde gecen ilk kelime olmasi
sartiyla bir karakter dizisi yerine kullanilmasini saglar.
¢ Alias komutu ile takma isim atamasi yaplilir.
* Yapilmis olan takma isim atamalari unalias komutu ile silinir.
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Bash Programlama

* Bash kalip isleme alt
yapisi, metinlerin belli
kaliplara ¢evirerek o
ku I I a n | I m a Sl nl S a gl ar E::rf;“ﬂﬁ*-ﬁ*giai ISHH? Gooyed deryas dosyar dosys T

dizinll:

= = dizinl2:
- ? Herhangi bir karakter
L] pardus@tubitak-uekae ~ $ 1s dosya?
dosyal dosya2 dosya3 dasyad dosya5 dosya6 dasy, os: dosya$
pardus@tubitak-uekae ~ ¢ 1s dosya??
- - - dosyal0 dosyall
Py * b pardus@itubitak-uekae ~ $ 1s dosya?[@-2]
Hicbir veya herhangi =
g pardus@tubitak-uekae ~ % 1s dosya*[01234]
dosyal dosyal® dosyall ya2 cosya3 dosyad

bir/birkac karakter ZN—————
*[] Belirtilen araliktaki bir
karakter
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Bash Programlama

* Bir «diizgiin deyim» (Ing. Regular Expression) bir karakter
dizisinin bir kalip olarak tanimlanmasidir.

- Belirtilen kaliba uyan butln karakter dizilerinin yerine kullaniimasini
saglar.

+ Kalip tanimi yaparken tekrarlama operatorleri (metakarakter)
kullanilabilir.
* Icerigi sikica tanimlanmis karakter siniflarina isimlerini
kullanarak ulasmak mumkunddr.
* [:SINIF]
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Bash Programlama

- |ki koseli parantez arasinda yazilan birden fazla karakterin
herhangi birinin eslesmesi duzenli ifadenin geri kalaninin
eslesmesi halinde yeterlidir.

- Koseli parantezden sonra gelen ~ karakteri verilen karakter sinifini
tersine cevirir.

- Iki karakter arasinda tire isareti (-) kullanilarak karakter arah§i da
belirtilebilir. Ancak karakterlerin siralari sistemin o anki lokalizasyon
ayarlarindan alindigi i¢cin her zaman istenen sonug elde
edilemeyedbilir.

* Icerigi sikica tanimlanmis karakter siniflarina isimlerini
kullanarak ulasmak mumkunddr.

* [:SINIF]
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Grep

- Kabuk komutlarinin ciktilari genelde oldukca uzun
metinler olusturabilir.

* Bu nedenle bu metinler icinde arama yapmak gerekebilir.

- Kabukta grep komutu ile kullanici tarafindan belirlenen
kaliplar dogrultusunda kelime yada kelime gurubu aramak
mumkuandar.

- grep secenekler kalip dosya(lar) seklinde kullanilir

* Mesela, grep 'Pardus' dosyal dosya2 dosya3 komutunu
girdigimiz zaman dosyal, dosyaZ2 ve dosya3 dosyalarinda
'‘Pardus' yazisini arar.

- Diger popduler kullanimi ise boru (pipe) mekanizmasiyla, 6érnegin Is
-| | grep rwxrwxrwx gibi olur.
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Sed

- Stream EDitor (Sed) bir dosya veya girdiden okunan
metin Uzerinde istenen donusumleri yaparak sonucu
standart ciktiya yollayan programdir.

* Sed) bir dosya veya girdiden okunan metin Gzerinde
Istenen donustmleri yaparak sonucu standart ciktiya
yollayan programdir.



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Sed

* Belirli bir kaliba uyan tiim eslesmeleri bulmak ve baska bir
karakter katari ile degistirmek icin search-and-replace (S)
komutu kullantilir.

- Sed 's/kalipl/kalip2/' dosya
- Sed 's/kalipl/kalip2/g' dosya

* Ayni dosya icin birden fazla sed komutu calistirmak icin
her komuttan dnce -e secenegi konulur.
- Sed -e 'sed_komutul' -e 'sed_komutu2' dosya
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Sed

pardusfitubitak-uekae ~ % cat liste 4
Ibrahim TORAMAN

Sergen YALCIN

Ismail GULDUREN

Batuhan KARADENIZ

Koray AVCI

Tanju COLAK

Gokhan GULEC

Ahmet DURSUN

Umit KARAN

Emre ASIK

Emre BELEZOGLU
pardus@tubitak-uekae ~ % sed -e 's/Emre/EMRE/' -e '/GUL/d' liste
Thrahim TORAMAN

Sergen YALCIN

Batuhan KARADENIZ

Koray AVCI

Tanju COLAK

Ahmet DURSUN

Umit KARAN

EMRE ASIK

EMRE BELEZOGLU
pardus@tubitak-uekae ~ $ ||
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Awk

* Verilen girdi icinde belirli bir kalibin varligini arayip o
kalipla karsilasildiginda yapilmasi gereken islemlerin
belirtildigi programlama dilidir.

- awk 'Program' dosya

* Awk icerisinde kullanilan print programi asagidaki adimlar

lle calisir:
* Girdi'den bir satir okur.
- Eger var ise duzenli ifadeler ile filtreleme yapar.

- FS degiskeninde belirtilen karaktere gore (6ntanimli degeri bosluk)

satiri parcalar. Herbir parcay! $1,%$2,...3N numarali degiskenlere
yerlestirir.
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Awk

pardus@tubitak-uekae ~ $ cat df (2]
Dosyasistemi Boy Dolu Bos Kull%Baglanilan yer

/dev/sdab 206 8,56 12G 44% /

/dev/sda5 306G  21G 8,9G 70% /home

tmpfs 1,56 368K 1,56 1% /dev/shm

/dev/sda2 7,96 6,1G 1,86 78% /mnt/sda2

/dev/sda3 1,66 241IM 1,4G 16% /mnt/sda3

/dev/sda7 506G 35G 13G 75% /mnt/sda7

pardus@tubitak-uekae ~ $ awk '/"\/dev/{ print "Size is " $4 " for " $1 }' df
Size is 12G for /dev/sdab

Size is 8,9G for /dev/sdab

Size is 1,8G for /dev/sda2

Size is 1,4G for /dev/sda3

Size is 13G for /dev/sda7

pardus@tubitak-uekae ~ $ I
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Awk

pardus@tubitak-uekae ~ $ awk '{ print $1 " " $5 }' /etc/passwd |head =
root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/bin/false
daemon:x:2:2:daemon:/sbin:/bin/false
adm:x:3:4:adm:/var/adm: /bin/false
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail: /bin/false
news:x:9:13:news:/usr/lib/news: /bin/false
operator:x:11:0:operator:/root:/bin/bash
pardus@tubitak-uekae ~ $ awk 'BEGIN { FS=":" } { print $1 " " $5 }' /etc/passwd |head
root root

bin bin

daemon daemon

adm adm

sync sync

shutdown shutdown

halt halt

mail mail

news news

operator operator

pardus@tubitak-uekae ~ % I
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Awk

pardusftubitak-uekae -~ $ awk 'BEGIN { FS=":"; OFS=";"; ORS="\n----- \n" } { print $1.3%5 }' Jetc/passwd |head 4
root; root

pardus@itubitak-uekae - % awk 'BEGIN { F5=":", OFS=";"; DRS5="\n----- \n" ¥ 9 print "Record Number ™ NR ":\t" 51,%5
}' /etc/passwd |head

Record Number 1. root; root

Record Number 2; bin;bin

Record Number 3 dasmon ; daemon

Record Number 4, adm; adm

Record Number 5. sync ;sync

pardus@tubitak-uekae ~ $ [I
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4. BOlum _
Temel A§ * Bu bolimde, Pardus Uzerinde

Protqkloll_eri ve kurulabilecek olan cesitli ag
Servisiert servisleri ve bu servislere iliskin
protokollerden bahsedilecektir.

* Baslica konular sunlardir:
* Temel Ag Kavramlari ve TCP/IP
* SSH
* DHCP, DNS ve NTP
* NFS vs SMB/CIFS
* CUPS
*VNC ve RDP
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Temel Ag Kavramlari ve TCP/IP

* TCP/IP protokollerinden

nahsetmeden dnce, OSI
katmanlarindan
pahsetmek gereklidir. T ey e e

- OSI katmanlari ve bu é
katmanlarin gorev ——
dagilimi ISO tarafindan

I1SO 8327, ITU-T T.6299, ...

gelistirilen ve B .
bilgisayarlar arasi e

lletisimin nasil olacagini
tanimlayan kurallar
butinadadr.
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Temel Ag Kavramlari ve TCP/IP

* OSI 7 temel katmandan olusmaktadir:

« 7- Uygulama Katmani (Application Layer): Verilerin birlestirilip
calisir duruma getirilmesi

* 6- Sunum Katmani (Presentation Layer): Verinin
sikistiriima,sifrelenme,formatinin belirlenmesi,diizenlenmesi.

+ 5- Oturum Katmani (Session Layer): NETBIOS

* 4- Tasima Katmani (Transport Layer): TCP/IP, SPX

* 3- Network Katmani (Network Layer): Router

 2-Veri Hatti Katmani (Data Link): Ethernet (NIC) ve Token Ring

 1-Fiziksel Katman (Physical Layer): Ag icerisi kabliolar ve jak'lar bu
Kisma girer.

* TCP/IP OSI 4. katmanda yer alir.



03.09.2012

Pardus ileri Seviye Egitimi, Eyliil 2012

Temel Ag Kavramlari ve TCP/IP

Katman 7 — Uygulama Katmani

* Kullanicinin ag Uzerinde
veya yerel olarak kullandigi
veya gereksinim duydugu
servislerin calistirilabildigi
katmandir.

- Bunlar arasinda tarayici, ftp
baglanti istegi, sunucu
uygulamalari gibileri
sayilabilir.

* HTTP protokolu kullanilarak
calistirllan tarayici (Firefox,
Opera, vs.) bu katmanda

calisir.

Katman 6 — Sunum Katmani

* Bu katman eldeki verinin

icerik olarak belirlenmesine
ve Uzerine yazilacak
bilgilerin (header) bir tst
veya alt katman tarafindan
bilinmesine yardimci olur.

* En Ust katmandan bir
dosyanin ag icerisinde baska
bir bilgisayara gonderildigini
dusunelim. Uygulama
katmanindan gelen paketlerin
oncelikle uygulama katmani
tarafindan eklenen bilgileri
okunur. Bunlar icerik hakkinda
bilgi verir.
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Temel Ag Kavramlari ve TCP/IP

Katman 6 — Sunum Katmani

* Bulundugumuz katmanda
verinin igerigiyle ilgilendigi igin
icerige bakar ve ne tur bir veri
oldugunu belirler.

 Farkli isletim sistemleri farkli
kodlamalar kullanir. A isletim
sisteminde yazdiginiz 1 rakami
B isletim sisteminde de ayni
gorundar.

* Fakat isletim sistemleri farkli
olunca harflere veya rakamlara
verilen kodlamalar farklilik
gosterir. Bu katman bu farkhligi
ortadan kaldirarak her
bilgisayarda da verinin ayni
olmasini saglar.

Katman 5 — Oturum Katmani

* Bu katmanda basit olarak
birden fazla bilgisayarin ayni
anda sorun yasamadan
anlasmasi saglanir.

* Ayni bilgisayardan birden fazla
protokolde bir ¢ok ag
baglantisinin kurulmasi igin

gereken oturum yonetimi bu
katmanda yurataldr.

* NETBIOS ve Soket
protokolleri bu katmanda

calisir.



03.09.2012

Pardus ileri Seviye Egitimi, Eyliil 2012

Temel Ag Kavramlari ve TCP/IP

Katman 4 — Tasima Katmani

* Bu katmanda sikca
duydugumuz TCP, SPX,
NetBEUI gibi protokoller
calisir ve genel olarak
kendilerine iletilen verinin
icerik olarak dogrulugunu
kontrol ederler.

- EQer icerikte bir hata/bozulma

saptanirsa duzeltmek icin
cahsilir,

* Uygulama katmani
dogrultusunda kendilerine
ulasan veriler ag icerisinde
gonderilme boyutlarina
bolundr.

Katman 4 — Tasima Katmani

* Tasima katmaninda bir ¢ok
denetim yapllir.

* Kendisinden onceki ve sonraki
katmanlar arasinda verinin duizgtn
bir sekilde iletildigine emin olmak
icin katmanlar arasi eklenen baslik
bilgilerinden yararlanir.

+ Calistigl sistemdeki veriye ait
uygulamayi belirler ve karsi
sistemde ayni programi bulup
onunla bir bag kurar. Bunu da
sistemdeki programin verdigi
basliklari okuyarak yapar.

* Ag icerisinde baglantilarin kurulumu
ve sona erdiriimesi yine bu katman
tarafindan yapiimaktadir.
cakismalarina karsi 6nlem alir. IP
protokolunun calisma alanidir.
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Katman 3 — Ag Katmani Katman 3 — Ag Katmani

* Yonlendiricilere gelen veriler * A icerisindeki veri trafigi

'?“Agaitgrinvae:daiéloig:”d'”“r' yine bu katman tarafindan
yonlendiricide belirlenen duzenlenir ve olasi verl
tablolar vardir. Bu tablolar cakismalarina karsi dnlem
sabit veya degisken olabilir. alir. IP protokolunun

* Ag ici trafigin cok yogun
oldugu yerlerde dinamik bir Qa“§ma alanidur.
yap! kullanilarak “verinin en
kisa zamanda” hedefine
ulasmasi saglanir. Normal ag
kosullarinda bu tablolar sabittir
ve veri paketlerinin gideceqi
yollar 6nceden belirlenmistir.
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Katman 2 — Veri Baglantisi Katman 2 — Veri Baglantisi

» Verilerin fiziksel katmana * MAC Fiziksel katmana
dogru bicimde aktaracag! veriye
aktarilmasindan kendisine ve aliclya ait
sorumludur MAC numarasini ekler ve

T N karsi tarafa veriyi

* Kendi icerisinde Ik gonderen benim” seklinde
bolime ayrilir: MAC ve mesaj alir. Alicidan gelen
LLC. bilgiler dogrultusunda veri

gonderme isini
dlzenleyerek devam
ettirir.
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Katman 2 — Veri Baglantisi Katman 2 — Veri Baglantisi

* LLC ise aliciya ulasan bozuk

e * YOnlendirici 6zelligi bulunan
veya hatali verilerin tekrardan

gonderilmesinden sorumludur. modemlerde yer alan “Bridge

Ust katmani olan Network Filtering” kabiliyeti, LLC ayarlari

katmaniyla iletisim halindedir icindir.

ve TCP/IP protokolleri e U

vasitaslyla baglanti siirekli * Ag baglantilarinda segtigimiz

sardaraldr. PPPoE LLC, 1483 Bridged IP

+ Alici bilgisayara goénderilen LLC gibi protokoller bu diizenin
verilerin gonderilme sikligi da saglanmasi igin yapiimaktadir.
LLC sorumlulugundadir. Cok .y . A
fazla gonderip %lICIyI cevgpsz Modeminizden g6z atabilirsiniz.

birakmak veya veriler arasi
surenin uzun tutulmasi gibi
olumsuzluklarin 6niine gecer.

* Bilinen Frame Relay, PPP gibi
ag duzenekleri vardir.
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Katman 1 — Fiziki Katman

- Bu katmana kadar
Islemler ile gelen veri
Fiziksel katmandan
kablolar yardimiyla iletilir.

* Veri igerik olarak bir ve
sifirdan olusmaktadir, bu
noktadan sonra bu bir ve
sifirlar elektrik sinyallerine
donusturtlerek kablolara
aktarilir ve alici bilgisayar
gonderilir.

Katman 1 — Fiziki Katman

- Alici bilgisayar da aldigi elektrik

sinyallerini ters islemle bir ve
sifirlar haline getirerek
yorumlayacaktlr

* Burada 6nemli olan kisim alici ve
gondericinin kullandigi voltaj ve
milisaniyelerin ayni olmasidir. AKsi
durumda gonderilen veriler
anlamsiz olarak algilanacak ve
iletisim saglanamayacaktir.

 Fakat ginumizde kullandigimiz
ethernet alt yapisi bu farkhligi
ortadan kaldirarak tek bir deger
kullanip sorun yasanmasinin
ontine gecmigslerdir.
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Ag Topolojileri Ag Donanimlari
° Dogrusal (Lineer bus), + Ag arabirim karti(NIC),
- Halka (ring), * Veri iletim ortami,
* Yildiz(star) * Anahtarr,

* Yonlendiricl
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* Protokol: Fiziksel hatlar tGzerindeki veri akisini dizenleyen
mantik.

* TCP/IP(transmission control protocol / internet protocol)

* Ortak dil.
* Alt protokoller: TCP, UDP, ICMP ...
* IP: IETF RFC 791
* TCP: IETF RFC 793
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* IP Version 4

- 32 bit IP adreslemesi
-11111111.11111111.111121112.111121112
+ 00000000.00000000.00000000.00000000
-1 11 11111

128 64 32 16 8 4 2 1

- 10010000.11111010.10100110.01000010
- 144 . 122 . 166 . 66
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* Alt ag maskesi (subnet mask)

* IP’nin hangi kisminin “agl” hangi kisminin bu agin uclarini
tanimladigini gosteren deger.

* IP (AND) MASK = NETWORK

+ 10010000.11111010.10100110.01000010
AND

-11111111.11111111.11111110.00000000
- (255.255.255.0)

- 10010000.11111010.10100110.00000000
(144.122.166.0)
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* IPv4 siniflari
* A sinifi; 255.0.0.0 (IP/8)
* B sinifl; 255.255.0.0 (IP/16)
« C sinifi; 255.255.255.0 (1P/24)
* IP’ler bitiyor, bitiyor, bitti.
* IPv6 (IPng)
 Alt aglar
* 4 milyar IP nasil yonlenecek? IP’ler gruplandirilir ve herbir tekil
IP grubu ile hareket eder (subnetting).
Bir C blogunu 4’e b6imek:
256 uc / 4 = 64 (her bir alt ag)
256-64=192
0 255.255.255.192 subnet mask
11111111.11121111.11111111.11000000 = 26 adet 1 (/26)
4 Alt ag adresi: x.x.x.{0,64,128,192}
Ornek: 144.122.166.73/26 ya da 144.122.166.64/26
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* |Pv6

- 128 bit IP adreslemesi
+ 340,282,366,920,938,463,463,374,607,431,768,211,456
farkli IP adresi
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* IPv6
* Adres uzayi buytyor
 Adres kimelemesi
Basitlestirilmis IP bashgi
Akis ve Oncelik bélumleri ile veri ayirimi, servis kalitesinin yukselmesi
IPv4 adreslerle beraber calisabilirlik
Hop limit ile sonsuz dolanan paketler engellenir.
- Baslangic icin 3 c¢esit IPv6 adresi olacak.
* unicast: tekil noktalar
* cluster: Ortak bir 6n ek paylasan adresler.

- multicast: Bu grup icindeki bir adrese gonderilen paket, grup icindeki
tim noktalara ulastirilir.

* Unicast adresler saglayici, cografi, IPX, yerel kullanim ve 1Pv4 bazli
tiplere sahiptir. IPv4 bazli olan, surim 6'ya gecisi saglamak icin
konmustur.
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* IPv4 ve statik yonlendirme(routing)
© 144.122.166.66 noktasi
+ 144.122.166.0/24 ag|
+ 144.122.166.1 gecidi (gateway)
* Bulundugu agin icinde kendisi bulur (kendisi ag gecididir)
* Diger aglara ulasabilmek icin tanimli ag gecidinden gecmek
zorundadir.

- AQ gecidine ulasabilmesi icin de ag gecidine dogru bir
yonlendirmesi olmalidir.
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* IPv4 ve statik yonlendirme(routing)

network mask gateway Interface
144.122.166.0 255.255.255.0 144.122.166.66 ethO
0.0.0.0 0.0.0.0 144.122.166.1 ethO
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* Linux ve TCP/IP
* NIC’ler: eth(n), wan(n) ...
ifconfig: arabirim yapilandiricisi
route: yonlendirme yapilandiricisi
netstat: ag istatistikleri, durum gozleyicisi
ping: test araci
* traceroute: paket takip araci
- arp: sistemdeki arp 6n bellegini yonetir.
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- Ag arabirimi konfiglrasyonu
- eth(n) arabirimleri ilgili cekirdek modult tarafindan
olusturulur.
« Cekirdek modulunu(~suruci) yuklemek icin;

* $ modprobe moddl
* $ modprobe 8139to

« Kontrol etmek icin;
* $Ismod
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* Ifconfig
* Cogu UNIX tlrevinde ag yapilandirma araci
- Ethernet arabirimlerine IP tanimla

* Arabirimlerini devreye koy-kaldir
ifconfig <interface> [[<AF>] <address>]
[add <address>] [del <address>] [[-]broadcast [<address>]]
[netmask <address>] [hw <HW> <address>] [up|down]

* Ifconfig -a
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* eth0 ag arabirimine 255.255.255.0 ag maskel
192.168.0.66 IP’sini ver:

Ifconfig eth0 192.168.0.67 netmask 255.255.255.0 up

* eth0 ag arabirimine 192.168.0.99 IP’sini ekle:
Ifconfig ethO add 192.168.0.99 netmask 255.255.255.0 up

* eth0:0 ag arabirimi yapilandirmasini kaldir:
$ ifconfig eth0:0 down
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* IP yonlendirme yapilandirma araci «route» komutudur.

- On tanimi ag gecidini tanimlamaya yarar.

* Ayrica Belli ag bdlgelerine farkli ag gecitleri tanimlamakta
kullanilabilir.
route [-v] [-A family]
add [-net|-host] target
[netmask Nm] [gw Gw] [[deV] If]

route [-v] [-A family]
del [-net|-host] target
[netmask Nm] [gw Gw] [metric N] [[deV] If]
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* Durum bilgilerini gostermek icin «netstat» komutu kullanilir.

netstat —r —i -M —s —c -p [--tcp|-t] [--udp]-u]
[--raw|-w] [--listening]-I]
[--all]-a] [--numeric-hosts] [--numeric-ports]

- Parametreler
* -r: yonlendirme tablosunu goster
* -1: arabirimleri goster
 -s: TCP istatistiklerini goster
* -a: Dinlenen ya da dinlenmeyen tim portlar
¢ -|: Dinlenen portlar
- -p: Baglantinin sahibi olan programi goster
* -n: TUm degerleri numerik goster
* -C: Her saniyede ciktiyi gtincelle
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* $ netstat -r
* Kernel IP routing table

- Destination  Gateway Genmask Flags MSS
Window irtt Iface

. 19h2.168.106.0 * 255.255.255.0 U 40 0 0
ethO

+127.0.0.0 * 255.0.0.0 U 40 0 Olo

° netstat -i

* Kernel Interface table

* Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK
TX-ERR TX-DRP TX-OVR Flg

cethO 1500 0 3413 O O O 2594 O O O
BMNRU

*lo 16436 O 8 0 O O 8 0 O OLRU
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- Baglanti Durumlari - Internet baglantilari
- ESTABLISHED . Soket baglantisi kurulu
SYN_SENT : Baglanti kurmaya calisiyor
SYN_RECYV : Baglanti istegi aldi
FIN_WAIT1 : Soket kapandi, baglanti kapaniyor
FIN_WAIT2 : Soket kapandi, karsinin baglantiyr kapatmasi bekleniyor
TIME_WAIT : Kapandiktan sonra agda varolabilecekler paketler

bekleniyor
* CLOSED : Soket kullaniimiyor
* LISTEN . Soket gelen baglantilar icin dinlemede

UNKNOWN : Bilinmiyor
- Baglanti Durumlari - UNIX alan soketleri

* Proto . Soket tarafindan kullanilan protokol
* RefCnt . Referans sayis. Bu sokete bagli programlar
* Flags : SO_ACEPPTON(ACC, baglanmamis soketlerde),

SO_WAITDATA(W), SO_NOSPACE(N)
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* root@vm:~# netstat -Ip
 Active Internet connections (only servers)
* Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name

ctcp O O *:1024 *ox LISTEN 661/rpc.statd

ctcp O O *:sunrpc *ox LISTEN 633/portmap

ctcp O O *ftp *ox LISTEN 858/xinetd

ctcp O O *:ssh *ox LISTEN 825/sshd

ctcp 0 0 127.0.0.1:34513 127.0.0.1:33778 TIME_WAIT -

ctcp 0 0192.168.106.128:1241 212.78.77.226:2266 ESTABLISHED -
ctcp 29 0192.168.106.128:57184 144.122.12.200:21 CLOSE_WAIT -
ctcp 0 0192.168.106.128:34542 213.139.234.226:80 TIME_WAIT -
cudp O O *:1024 *ox 661/rpc.statd

cudp 64232 O *:bootpc *ox 542/dhcpcd

cudp O O *:sunrpc *ox 633/portmap

* Active UNIX domain sockets (only servers)

* Proto RefCnt Flags Type State I-Node PID/Program name Path

cunix 2 [ACC] STREAM LISTENING 1366 917/gpm /dev/gpmctl
 unix 2 [ACC] STREAM LISTENING 1429 1003/xfs /tmp/.font-unix/fs7100
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- Sistemlerin ag baglantilari icin test araci ping komutudur.
ping [ -LRUbdfngrvVaA] [ -c count] [ -1 interval] [ -l preload]
[ -p pattern] [ -s packetsize] [ -t ttl] [ -w deadline] [ -F

flowlabel] [ -I interface] [ -M hint] [ -Q tos] [ -S sndbuf] [ -T
timestamp option] [ hop ...] destination

- Parametreler
c-a . Duyulabilir ping
° -C GoOnderilecek paket sayisi
- Her paket arasinda beklenilecek sire
c-p Yollanacak paketlerin icerigini belirler
o T Yonlendirme tablosunda olmayan ancak dogrudan
bagl adresler icin kullanthr
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* [bora@pardus bora]$ ping testdomain.com
* PING testdomain.com (207.234.129.65) 56(84) bytes of data.

* 64 bytes from 207-234-129-65.ptr.primarydns.com (207.234.129.65):
* 64 bytes from 207-234-129-65.ptr.primarydns.com (207.234.129.65):
* 64 bytes from 207-234-129-65.ptr.primarydns.com (207.234.129.65):
* 64 bytes from 207-234-129-65.ptr.primarydns.com (207.234.129.65):
* 64 bytes from 207-234-129-65.ptr.primarydns.com (207.234.129.65):
* 64 bytes from 207-234-129-65.ptr.primarydns.com (207.234.129.65):
* 64 bytes from 207-234-129-65.ptr.primarydns.com (207.234.129.65):
* 64 bytes from 207-234-129-65.ptr.primarydns.com (207.234.129.65):
* 64 bytes from 207-234-129-65.ptr.primarydns.com (207.234.129.65):

* --- testdomain.com ping statistics ---

* 9 packets transmitted, 9 received, 0% packet loss, time 9752ms

* rtt min/avg/max/imdev = 251.078/258.290/265.171/4.797 ms, pipe 2
* [bora@pardus bora]$

icmp_seq=0 ttI=48 time=251 ms
icmp_seq=1 ttlI=48 time=265 ms
icmp_seq=2 ttI=48 time=258 ms
icmp_seq=3 ttI=48 time=251 ms
icmp_seq=4 ttlI=48 time=258 ms
icmp_seq=5 ttI=48 time=254 ms
icmp_seq=6 ttI=48 time=260 ms
icmp_seq=7 ttlI=48 time=259 ms
icmp_seq=8 ttI=48 time=265 ms
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- Hedefe giderken paketlerin gectikleri yollari gormek icin
«traceroute» komutu kullanilr.

traceroute [ -dFInrvx | [ -f first_ttl ] [ -g gateway ]| [ -i iface |
[ -m max_ttl ][ -p port][-g nqueries ] [-s src_addr ][ -t
tos ] [ -w waittime ] [ -z pausemsecs | host [ packetlen |
* Yaygin parametreler
* -l : UDP yerine ICMP ECHO paketleri yolla (ping usulu)

* -r :YOonlendirme tablosunda olmayan ancak dogrudan bagli
adresler icin kullantlir

*-n :IP ¢6zimlemesi yapma
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* Bir agdaki makinelerin IP-MAC ¢6zumleme sistemi ARP
protokolt ile yarataldr.
3. katmanda calisir.
- Agdaki bir makineye TCP pencereleri(TCP frame) yollanacag!
zaman yerel makine kendi ARP 6ne bellegine bakar.

- Eger hedef makinenin MAC adresi belleginde ise pencereye bunu koyar
ve paketi yollar.

- Eger ARP 6n belleginde yok ise broadcast mesaj yayinlar. Bu IP'nin
sahibi olan makine bir ARP cevabi ile yanit verir.

* Bu broadcast mesaji ag gecidine de gelecektir. Bu agda olmayan bir
hedefe giden bir paket varsa ve yonlendirici ag gecidinin onunla ilgili bir
yonlendirme kurali var ise kendi MAC adresini ARP reply ile yollar.

carp—-a-—e-s—d-n-i
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SSH

* SSH (Secure Shell), Linux sistemlere uzaktan baglanarak
kabuk erisimi elde etmenin guvenli yoludur.

* Erisim 6nceden belirlenmis kriptografik anahtarlar
kullanilarak sifrelenmis bir kanaldan saglanir.

* Linux 6n tanimli olarak OpenSSH sunucusunu kullanir.
* Bu sunucu hemen tim Linux kurulumlarinda kurulu gelir.
* letc/ssh/sshd_config dosya yapilandirma dosyasidir.
* # /bin/service openssh { start | stop | restart}
* # man sshd

* SSH sunucusu (ssh-server), Debian temelli sistemlerde
«tasksel» alt yapisinda 6n taniml «gorev» listesi icindedir.
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File Edit Wiew Terminal Help
gl root@bacula-test:~# apt-cache search openssh-server
openssh-server - secure shell (SSH) server, for secure access from remote machin
es
root@bacula-test:~# apt-cache show openssh-server | head
Package: openssh-server
Priority: optional
Section: net
Installed-Size: 788
Maintainer: Debian OpenSSH Maintainers =debian-ssh@lists.debian.org=
Architecture: 1386
Source: openssh
Version: 1:5.5pl-6+squeeze2
RFeplaces: openssh-client (== 1:3.8.1pl-11), ssh, ssh-krbs
Provides: ssh-server
root@bacula-test: ~# I

g [ bora@bacula-test: ~
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gl root@bacula-test:~# 1s -la setc/ssh

total 168

drwxr-xr-x 2 root root 4098 Sep

drwxr-xr-x 124 root root 12288 Sep et

-PwW-r--r-- root root 125749 Feb moduli

-PW-F--r-- root root 1669 Feb ssh_config

-PW-F--r-- root root 2453 Sep sshd_config
root root 672 Sep ssh_host_dsa_key
root root 506 Sep ssh_host_dsa_key.pub
root root 1675 Sep ssh_host_rsa_key

- W= - 1 root root 398 Sep ssh_host_rsa_key.pub

root@bacula- test:~#

: | [@ bora@bacula-test: ~
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SSH

* Sistemdeki ssh sunucunun kullanmasi icin yeni bir sunucu
anahtari tretmek icin ssh-keygen komutu kullantlir.
$ ssh-keygen —q —t rsal —f /etc/ssh/ssh_host _key —C —N
$ ssh-keygen —q —t rsa —f /etc/ssh/ssh_host_rsa_key —C —N
$ ssh-keygen —q —t dsa —f /etc/ssh/ssh_host_dsa_key —C —N

$ chmod 600 /etc/ssh/ssh_host_key /etc/ssh/ssh _host rsa_key
[etc/ssh/ssh_host _dsa key

$ chmod 644 /etc/ssh/ssh_host_key.pub
[etc/ssh/ssh_host_rsa_key.pub /etc/ssh/ssh_host _dsa_ key.pub
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SSH

* Jusr/bin/ssh: SSH sunucusuna baglanmak icin kullanilir.
$ ssh [-l login_name] hosthame [command]
$ ssh user@hostname [command]

* lusr/bin/scp: Bir sunucudan dosya ya da dizin transfer
etmek icin kullanilir.
$ scp login@hostname:/yol/dosya.zip yerel yol
$ scp yerel_yol login@hostname:/yol/

* Jusr/bin/sftp: Bir sunucuya gutvenli ftp baglantisi kurmak
icin kullantlr.
$ sftp login@hostname
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* SSH tlnelleme, SSH baglantisi kullanarak farkli protokollerin
aktarimidir.

* Yerel tinelleme: Yerel makineden SSH sunucuya dogru
tineldir.
* ssh user@uzakmakine —L 2000:localhost:21 sleep 99999

* Yerel makineden uzaktaki makinenin 2000 inci portuna bir tiinel acildi.
Karsi makinedeki 21inci port bu ttinelin diger ucudur.

* Yerelmakine : SSH : uzakmakine:2000 : TELNET : uzakmakine:21

- Uzak tinelleme: Uzak makineden yerel makineye dogru acilan

tineldir.

$ ssh user@uzakmakine —R 2000:localhost:23 sleep 99999
Artik uzak makine tzerinden yerel makineye bir tinel vardir,
uzakmakine : TELNET : uzakmakine:2000 : SSH : yerelmakine:telnet
user@uzakmakine $ telnet localhost 2000
Connected to localhost.
Escape character is ']".
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* Herhangi bir parola girmeden uzak makineye ssh
baglantisi kurmayi saglar

- Istemcinin acik anahtarini (/etc/ssh/ssh_host_rsa_key.pub)
sunucudak i(hedef) kullanicini ev dizinindeki ~/.ssh/known_hosts
dosyasina basina host ismi ekleyerek koyun.

- Ornegin: Istemci aclk anahtari su ise:

* ssh-rsa AAAB3N............... kq8=
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DHCP

* DHCP, bir yerel agdaki
Istemcilere hizli bicimde
IP adresi dagitmak ve
boylece IP adresi
cakismalarinin 6ntne
gecmeye yarayan bir
protokolddr.

* Linux Uzerinde DHCP
sunucusu kurmak
oldukca kolaydir.

* # apt-get install dhcp3-
server

Pardus ileri Seviye Egitimi, Eyliil 2012

File Edit Wiew Terminal Help

B

oot@bacula-te t,-’t,-'b d# apt-get install dhcp3-server
Red ng package lists. one
Bld gdpd ncy tre
information.
g xtr pkg
isc-dhcp eeeeee
Suggested packages
1sc-dhcp eeeeeee ldp

dh p3 ssssssssss dhcp eeeeee
0 upgraded, 2 newly 1
Ne dt gtOB/-’lOBkB 'Farc 1ves
n, 926 kB ‘F dd t1

eeeeeeee d 0 not upgraded.
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DHCP

* DHCP ayar dosyasi
/etc/dhcp/dhcp3.conf
dosyasidir.

* Ayarlar yapildiktan
sonra DHCP sunucusu
yeniden baslatiimalidir.

# letc/init.d/dhcp3-server
restart

* Buna ek olarak, DHCP
sunucusunun |IP adresi
dagitacag! ag
baglantisina dair ek
ayarlar yapilmaldir.

* Bu amacla
/etc/network/interfaces
dosyasi dizenlenir.

* AQ servisi,
«/etc/init.d/networking
restart» komutu ile
yeniden baglatilir.
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DNS

* Uzun IP adreslerinin
Insanlar tarafindan
akilda tutulmasi
zorlasinca isimleri IP
adresine, IP adreslerini
Isimlere donustiren
DNS (Alan Adi

Sunucusu) gelistirilmistir.

$host www.pardus.org.tr

www.pardus.org.tr is an
alias for
nsl.pardus.org.tr.

nsl.pardus.org.tr has
address
193.140.100.210

Pardus ileri Seviye Egitimi, Eyliil 2012

* DNS hizmetini sunan en
yaygin yazilim bind'dir.

* Bununla birlikte
openDNS gibi alternatif
yazilimlar da énemli bir
yayginliga sahiptir.
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DNS

- DNS dagitik bir veritabani mimarisine sahiptir.
* Uc sistemler bilgilerini glincelleyebilmektedir.
* En Ustten en alta kadar maksimum 127 seviye bulunabilir.
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DNS

- Makinenin ismine baglanti istegi olur.

- Istemcinin bagli oldugu DNS sunucusuna istenilen makinenin IP
adresi sorulur.

* DNS sunucusu IP adresini biliyorsa istege cevap verir, bilmiyor ise
bir st DNS sunucusuna sorar.

* Bir st DNS sunucusundan gelen IP adresi istemciye iletilir.

* KOk sunuculara fazla yuk yaratmamak icin kdk'e sorulup
ogrenilen DNS kaydi “Time to Live” (TTL) kadar stire DNS
sunucunun Onbelleginde tutulur.

* TTL suresinin ¢cok uzun tutulmasi gereksiz istekleri engelleyerek
agin verimini arttirir, ancak DNS kayitlarinin glincellenmesini
engellediginden istenilen bilgiye ulasmay! zorlastirabilir.
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DNS

* Ana DNS Sunucusu
(Primary Master)
- DNS kayitlarini tutar.
* DNS guncellemelerini

yapar.

*Yardimci DNS
Sunucusu (Secondary
Master)

* DNS kayitlarini kendisi
tutmaz,

* Birincil sunucudan alir.
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DNS

» Linux Isim Cozme altsistemi

* [etc/resolv.conf:
* Nameserver 144.122.199.20
* Nameserver 212.17/5.1.4
* search portakalteknoloji.com
* [etc/nsswitch.conf:
* hosts:  files dns

* Jetc/hosts:
- 127.0.0.1 localhost
© 192.168.0.210 deneme.portakalteknoloji.com deneme
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DNS

* Host komutu

$ host —t mx portakalteknooji.com

$ host —t ns portakalteknoloji.com

$ host deneme.portakalteknoloji.com

$ host deneme.portakalteknoloji.com ns.ISP.com
$ host —t any portakalteknoloji.com
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DNS

* Debian temelli
sistemlerde DNS
sunucu kurmak icin
«dns-server» isimli
gorevi, tasksel araci ile
kurmak yeterlidir.

* Bu gorev bind ve

dnsutils basta olmak
Uzere gereken tim

paketleri otomatik olarak
kuracaktir.
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DNS

Fle Edit View Terminal Help File Edit \iew Terminal Help
figuration ]

onfigu 1on

{ Installing packages } | Installing packages |}

Please wailt... Configuring bindg
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DNS

* Bind ayarlari /etc/bind dizini altinda bulunan doért dosyada
yer alir.

- letc/bind/named.conf — Ana ayar dosyasidir ve diger ¢ dosyadaki
ayarlarin yuklenmesini saglar

- [etc/bind/named.conf.default-zones — Kok DNS sunuculari ve
sunucunun DNS protokolU kapsamindaki davranisini ayarlar.

- letc/bind/named.conf.local — Yerel (sunucu) icin gecerli ek ayarlar
burada yapllir.

* letc/bind/named.conf.options — Cesitli secenekler (6zellikle
forwarder secenegi) icin ayarlar bu dosyada yapllir.
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DNS

* DNS sunucu ile * Jetc/resolv.conf

yapllabilecek ilgi cekicli dosyasinda

ayarlardan birisi, yerel nameserver 127.0.0.1

agdaki tiim istemcilerin . |

http://www.opendns.com/ etc/bind/named.conf.option

sitesinden alinacak DNS s dosyasinda;

ayarlarina uymasini onti ’

< ptions {

saglamaktir. forwarders { 208.67.222.222;
* Bu site, DNS temelli 208.67.220.220; },

filtrelerden kacinmanin i

ani sira, kurumlarin kendi . .
%tlyaglarma uygun DNS * Arkasindan bind yeniden

filtrelerini devreye baslatilacaktir:
sokmalarini da #/etc/init.d/bind9 restart

saglamaktadir.


http://www.opendns.com/
http://www.opendns.com/
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NTP

* Yerel agda calisacak * Kurulumdan sonra

bir zaman sunucusu [etc/ntp.conf ayar
pratik bazi kolayliklar dosyasi
saglayacaktir. dlzenlenmelidir.
* Kurulumu son derece  ° Ayarlarin ardindan
kolaydir. * NTP eszamanlhg
# apt-get install ntp saglanmalidir.

* NTP sunucusu
baslatiimalidir.

* NTP eszamanlhgi
dogrulanmalidir.
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NFS

* NFS, UNIX'deki geleneksel dizin paylasim aracidir.

* Uzak bilgisayardaki (sunucu) bir dizinin yerel bilgisayarda
(istemci) dosya sistemine baglanmasi esasina dayanir.

* Sistem son derece basit bir yapiya sahiptir. Ancak basit
yapisl nedeni ile bazi konularda hassas ve kirilgan olabilir.

- NFS istemcilerinde eksik uygulama kurulumlari,

* Ayni kullanici adi icin farkli bilgisayarlarda farkh kullanici
tanimlayicisi (uid) bulunmasi,

* NFS trafiginin gtivenlik duvarindan gecmesi,
* DNS protokoliine olan bagimlilik
© Zaman asimiari
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NFS

NFS Sunucusu

* Yazilim kurulumu
* nfs-common
* nfs-kernel-server

* NFS cekirdek modultuntn
yUklenmesi

* Gerekli ise paylagim
dizinlerinin olusturulmasi
* Sunucu ayar dosyasi olan

/etc/exports dosyasinin (Ing.

«export file») hazirlanmasi

* NFS sunucusunun yeniden
baslatiimasi

Pardus ileri Seviye Egitimi, Eyliil 2012

NFS istemcisi

* Yazilim kurulumu
* nfs-common paketi
* Acllista NFS paylasiminin

otomatik baglanmasinin
saglanmasi
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NFS

- Ornek uygulamada sunucu tzerinde 192.168.0.2
adresinde /home/nfs dizinini sunulacaktir.

* NFS yazilim bilesenleri sistemi kontrol ederek tek tek
kurulacaktir.

# apt-get install nfs-common
# apt-get install nfs-kernel-server

* Kurulumlar sonunda NFS servisi kontrol etmek icin araclar
# rcpinfo —p | grep nfs
# cat /proc/fileysystems | grep nfs
# rcpinfo —p | grep portmap

* Eger ciktilarda NFS ile ilgili ¢ciktl yoksa, NFS cekirdek
modult yuklenmemistir. Elle yuklemek gerekir.
#modprobe nfs
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NFS

* NFS sunucusundaki paylasim dizini /home/nfs olacaktir.
- Eger bu dizin olusturulmamis ise yaratilmasi gerekir.
* Ayarlar /etc/exports dosyasinda yapilacaktir.

* <erisilecek dizin> <erismesine izin verilen alt ag> (<secenekler>)

- Ornekler

* /home/nfs 192.168.0.20(rw,sync) — Belirtilen IP adresine yazma okuma
ve eszamanli calisma kipinde baglanti izni ver.

* /home/nfs 192.168.0.0/24(ro,sync) — Belirtilen IP blogundaki
istemcilere salt okuma ve eszamanli ¢alisma kipinde baglanti izni ver.

- /home/nfs 192.168.0.20(rw,sync) 192.168.0.0/24(ro,sync) — Onceki iki
ayarin birlikte yaziimis hali

* [home/nfs *(ro,sync) — Dizine herhangi bir IP adresinden salt okuma ve
eszamanl kipte baglanti izni ver.

* /home/nfs *.meb.gov.tr(ro,sync) — Dizine alan adi .meb.gov.tr olarak
ayarlanmis tim bilgisayarlardan salt okuma kipinde ve eszamanli
baglanti izni ver.
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NFS

* Test amacli olarak NFS ayar dosyasinda yapilacak olan
ayar 192.168.0.0/24 bloguna salt okunur erisim hakki
vermek olacakitr.

# echo ''home/nfs/ *(ro,sync)' > /etc/exports

* Test etmek icin
# tail -1 /etc/exports

* Bir adet deneme dosyasini olusturmak icin
# touch /home/nfs/nfs-test-dosyasi

* NFS sunucusunu yeniden baslatmak gerekecektir.
# letc/init.d/nfs-kernel-server restart
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NFS

- Istemcide NFS alt yapisi kismen kurulacaktir. Sunucu
paketinin kurulmasina gerek yoktur.
# apt-get install nfs-common

* Istemcide NFS olarak baglanacak olan uzak dizinin, yerel
bir dizine baglanmasi gerekecektir. Ornekte
/home/nfs_local dizini olarak adlandirilacaktir.

# mkdir /lhome/nfs_local
# mount —t nfs 192.168.0.2:/home/nfs /home/nfs_local

* Sunucu ve istemcinin NFS surtmleri farkli ise istemci
kendi surimund belirtmelidir.
# mount —o nfsver=3 —t nfs 192.168.0.2:/home/nfs /home/nfs_local
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NFS

- Istemcide elle baglanan dizinin calistigindan emin
olunduktan sonra, baglama isleminin otomatik hale
getirilmesi islem kolayligi saglanacaktir.

* Bu amacla /etc/fstab dosyasina bir satir eklenecektir.

# echo "10.1.1.50:/home/nfs /home/nfs_local/ nfs defaults 0 0" >>
/etc/fstab

* Kontrol etmek icin
# tail -1 /etc/fstab
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NFS

* Bir sistem, /home dizinini topluca NFS’den baglayacak
olursa o zaman kullanici ev dizinleri de otomatik olarak

uzak sunucudan alinacaktir.

* Bu durumda baglanan dizindeki erisim haklari (750, 644, vs) uzak
sunucudaki kullanici tanimlayicilari (Ing. User ID) icin olusturulmus

olacaktir.
- Dolayisi ile uzak sistem ile yerel sistemde ayni adli kullanicinin
kullanici adi ve tanimlayicisinin ayni bicimde eslesmesi gerekir.

- Bunu saglamanin iki yolu vardir:

- Her iki sistemde kullanicilarin ayni sekilde yaratilmasi Ornegin,
kullanicilarin tek tek yaratilmasi yerine ortak bir betigin isletiimesi

olabilir.
- Istemcilerin kullanict adi ve parola denetimlerini de merkezi bir

bicimde yapmasi.
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SMB/CIFS

- Samba, *nix isletim sistemleri ile Windows platformu
arasinda iletisimi saglayan bir ag sunucusudur.
< Samba,
* Windows makinenin dizinlerini UNIX ile paylastirir.
* Windows aglarina alan denetleyicisi olabilir.
* UNIX'In disk bolumUnd Windows ile paylastirir.
* Windows yazicisini UNIX'e paylastirir ya da tam tersini yapabilir.

- Samba ile dosya paylasimi sunucu alt yapisi, Debian
temelli sistemlerde tasksel ile kurulabilen «file-servers»
gorevi ile saglanir.
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SMB/CIFS

bora@kbacula-test: ~

File Edit View Terminal Help

root@bacula-test:~# tasksel --list-tasks -]
1 desktop Graphical desktop environment
u web-server Web server

1 print-server Print server

u dns-server DNS server

u file-server File server

1 mail-server Mail server

1 database-server SOL database

1 ssh-server SSH server

1 laptop Laptop

u manual manual package selection

root@bacula-test: ~#




03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

SMB/CIFS

- Samba arkaplaninda iki sunucu calisir.
* smbd: Yazici ve dosya paylasimi sunucusudur.
- nmbd: WINS istemcisi/sunucusudur.

- Samba'da istemci olarak ise, dort bilesen bulunur.
* smbclient: Linux'ta Dosya Paylasim istemcisidir.
- smbmount: Istemcilerin paylasimlarini baglamak icin kullanilir.
* smbumount: Dosya paylasimlarini ayirmak icin kullanilir.
- smbpasswd: SMB parolasi belirlemek icin kullantlir,

* Kurulum igin
# tasksel install file-server

 Debian kurulum DVD'’si gereken paketleri icerdigi icin ag baglantisi
gerekli olmayacaktir. Ancak gtincelleme icin ag baglantisi gerekir.
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SMB/CIFS

File Edit Wiew Terminal Help

| Samba Server }
Please specify the workgroup for this system. This setting controls
which workgroup the system will appear in when used as a server, the
default workgroup to be used when browsing with various frontends, and
the domain name used with the "security=domain" setting.

| Installing packages }
Retrieving file 1 of 12

Workgroup/Domain Mame:
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SMB/CIFS

Fle Edit View Terminal Help Fle Edit View Terminal Help
nfiguration iguration

_ { Installing packages } 1 Installing packages |}
Running dpkg Running post-installation trigger man-db
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SMB/CIFS

* Samba ayar dosyasi
«/etc/samba/smb.conf»

* [global]: Samba'nin genel
File Edit Wiew Terminal Help
ayarla” foot?bacula-tes.t:,-’etc,-’samba# ls .-1l35 [~]
total 32
. « . . . q e : .
* [homes]: Ev dizinlerinin rvnt-x1-% 127 root rogt 12208 Sep 5 19100 ..
-rw- - il & & 8 A 30 02:53 gdb d
paylasimlari G N e g
root@bacula-test:/etc/samba#

* [netlogon]: Alan oturumlari igin.

* [Profiles]: Ozel dolasim profili
Icin

* [printers]: Agda bulunan
yazicllarin paylasimlari

* [tmp]: Paylasim icin gecici |
dizinler

* [public]: Kamuya acik paylasim

* Man sayfalarinda kapsamli
bilgiler vardir.
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SMB/CIFS

[global]

log file = /var/log/samba/%m.log //Tutulacak olan gunlugun yeri , %m
NetBIOS ismini ekler.

load printers = yes //printcap dosyasinda tanimli yazicilar paylasima
acik
idmap gid = 16777216-33554431

socket options = TCP_NODELAY SO _RCVBUF=8192
SO _SNDBUF=8192

winbind use default domain = no

template shell = /bin/false

dns proxy = no

server string = Samba Server //Agdaki aciklama cumlesidir.



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

SMB/CIFS

// [global] devam

password server = None

idmap uid = 16777216-33554431

path = /home/bora

default = homes

workgroup = WORKGROUP //samba sunucunun bulundugu alan adi

os level = 20 //[samba cevre sistemlere bulundugunu bildirecektir. Bu
deger onun seviyesidir.

printcap name = /etc/printcap
security = share
max log size = 50
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SMB/CIFS

# NOTE: If you have a BSD-style print system there is no need to
# specifically define each individual printer

[printers]

comment = All Printers

path = /var/spool/samba //yazici kuyruk dizini.

browseable = no

# Set public = yes to allow user 'guest account' to print

printable = yes

public = yes
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SMB/CIFS

# Sisteme kullanici_adi/parola ile oturum acan butun kullanicilarin ev
dizinleri kullanici adlari ile paylasima acilacaktir.

[homes]

comment = Home Directories
browseable = yes

writeable = no //Yazilamaz
readonly = yes // Sadece okunabilir.
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SMB/CIFS

- Samba’da ag lUzerinden paylasimlara erismek icin
smbclient, erisilen paylasimlari yerel bir dizine baglamak
iIcin ise smbmount komutlari kullantlir.
smbclient //makine/<dizin> -U <kullanici>
smbclient -L //makine

smbmount //makine/<dizin> <yerel_dizin> -0
username="<kullanici>"
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CUPS

* Linux dagitimlarinda
yazicilarin yonetiimesi
icin kullanilan alt
yapinin adi CUPSdIr.

* CUPS UNIX temelli bir
alt yapidir ve bu
nedenle ayni zamanda
yazicilarin ag Gzerinde
paylasiimasini da
saglar.
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CUPS

* CUPS, Debian temelli
sistemlerde «desktop»
ve «print-server» adli
goOrevlerin bir parcasidir.
* Dolayisi ile herhangi bir

masaustu yoneticisi

kurulurken CUPS otomatik
olarak kurulur.

* Ancak masa Ustl yoneticisi
olmayan bir bilgisayari da
kolayca yazicl sunucusu
yapmak mumkunddar. 1

# tasksel install print-
server
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CUPS

Fle Edit Wiew History Bookmarks Tools Help Iy

File Edit Wiew Terminal Help
o vy S @ @ [@!http:u\ocalhost:ﬁSll ﬁ{l
[ Most Visited  [@) Getting Started [f]Latest Headlinesw
W

& Home - CUPS 1.4.4 | +

G Home | Administration = Classes  Online Help = Jobs | Printers

| Installing packages }

Configuring openprinting-ppds CUPS 1 4 4

CUPS is the standards-based, open source printing system developed by Apple
Inc. for Mac 08® X and other UNIX®like operating systems.

CUPS for Users CUPS for CUPS for
PATEr Administrators Developers

Command-Line Printing Adding Printers and Classes Introeduction to CUPS
Programming

and Ontinn
>

[

Done
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CUPS

* Baski islerinin yonetimi icin ise iki komut kullanilir
* Ipg — Yazicida bekletilen isleri gosterir
- cancel — Numarasi verilen yazici isi iptal edilir.

- CUPS’In yonetilmesinde web arayiizi yogun bicimde
kullantlir.

* http://<sunucu_adresi>.631/
* Ayrica /etc/cups/cupsd.conf dosyasi da dizenlenebilir.
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VNC

* VNC (Virtual Network Computing) yaygin bir uzak
masadustlu protokoludur.

- Ekran kartinin tampon bellegi paylasmak yolu ile yiksek
performansli bir uzak masautsti deneyimi sunar. Bu teknik isletim
sisteminden bagimsiz oldugu icin tim isletim sistemlerinde VNC
kullanmak mumkunddr. Hatta Java icin dahi VNC AP/l’leri vardir.

- VNC orijinal olarak Olivetti ve Oracle tarafindan gelistirilmistir.
Daha sonra AT&T tarafindan da ekler yapiimistir.

* Orijinal sistem gunimizde gelen VNC glinumuzde bir ¢cok eklenti
icermektedir.
© Ses
* Dosya aktarimi
- Kopyala yapistir (Latin-1)
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VNC

* VNC yerel agda oldukca verimlidir. Internet Gizerinden de
erisim sorunsuz yapilabilir ancak ag ayarlari (NAT,
glvenlik duvarlari, vb) konusunda dikkat etmek gereklidir.

* VNC yerel ag icin tasarlandigindan dolayi kendisine ait bir
glvenlik 6zelligi yoktur. Bu nedenle Internet lizerinden
uzak masadusttine baglanti icin SSH tuneli veya VPN tlri
ek guvenlik dnlemleri alinmasi Onerilir.

* Yaygin VNC uygulamalari
* TightVNC
* TurboVNC
* TeamViewer (ticari)
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RDP

- RDP (Remote Desktop Protocol) Microsoft tarafindan
gelistirilen bir uzak masadstu protokoluddar.

* Protokoltn tsttnlikleri yuksek renk derinlikleri, ses, yazici
yonlendirmesi, dosya sistemi yonlendirmesi, ag tizerinden kullanici
dogrulama gibi ek kabiliyetlerdedir.

* Windows icinde RDP sunucu ve istemcileri entegre gelmektedir. Linux
icin ise kurulumu gereklidir.
* RDP guvenlik acisindan cesitli riskler icerir. SSL/TLS kullanimi
bu riskleri kismen gidermektedir. Ozellikle RDP baglantilar
tzerinden parola calismasi olasiligi daima mevcuttur.

* Yaygin Linux RDP yazilimlar
* Rdesktop
* FreeRDP
- KRDC
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5. Bolum * Bu bolimde,
Sanallastirma

sanallastirmadan ve yaygin
kullantlan VirtualBox
aracindan bahsedilecektir.

- Sanallastirmanin degisik
uygulama alanlari olabilir.
Ancak burada daha cok
gundelik kullanim amaclarina
odaklanilacaktir.
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Sanallastirma

* Sanallastirma, bir varligin kullanicisina saglanmasi sirasinda
gercek kaynaginin kullanici icin 6nemsiz olacagi derecede
saklanmasi kavramina verilen isimdir.

- Internet cok tipik bir 6rnektir. Google'da arama yaparken,
sorgunuzun binlerce Google sunucusundan hangisi tarafindan
Islendigini 6nemsemezsiniz. Sizin i¢in 6nemli olan sonucun
gelmesidir.

* Ayni kavrami kicuUk Olcekte uygularsaniz sanal makineler ile
karsilasirsiniz.

* Bir igletim sistemi icin, uygun alt yapi saglanirsa, hangi fiziki
donanimi kullandigi 6nemsiz hale getirilebilir.
- Islemci
* Bellek
* Disk
* Kartlar
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Sanallastirma

* Bir igletim sistemi icin
tim fiziki donanimliar

aslinda aygit surtculeri
tarafindan erisilen
varliklardir.

* Aygit surucusune

sanal donanimlar
tanitmak mumkuinddar.

- “Paylasimli” bellekli
ekran kartlar1 zaten
boyle calisir.
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Sanallastirma

- Sanallastirilan bir isletim sistemi icin de bilgisayara ait tim
kaynaklar paylasiimaktadir.
> Islemci
Bellek
Disk
Ekran
CD/DVD suriicisu
USB aygitlar
- Ag Baglantisi
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Sanallastirma
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Sanallastirma

* Linux, isletim sistemi sanallastirmasi alaninda 6ncu bir
Isletim sistemidir.
* Ticari sanallastirma alt yapilari dahil hemen tim

sanallastirma ¢oztmleri Linux icin gelistirilen
sanallastirma kodlarindan yararlanir.

- Temel bilesenler
- Qemu
* Xen
© KVM

* Yaygin ve kolay kullanilir bir arac olarak Oracle/SUN
VirtualBox Pardus’da en ¢cok kullandigimiz sanallastirma
aracidir.
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Sanallastirma

- Oncelikle, hangi amacla sanallastirma yapacagimiza
karar verilmesi gereklidir.
- Deneme-Yaniima
- Kaynaklarin izlenmesi
* Lisans YoOnetimi
+ Uzaktan Erisim
« Glvenlik
* Konsolidasyon
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Sanallastirma

 Ardindan, sanal makinemiz icin planlama yapilmalidir.
- Islemci kapasitesi
- Bellek kapasitesi
* Disk adedi ve turleri
* Ag baglantisinin nasil yapilacag!
« Glvenlik
- Isletim sistemi

- Sanallastirma yapilacak olan sistemin masadstu veya
sunucu olmasi da 6nemli bir parametredir.

* Masaustu sistemlerin surekli olarak ytuksek performans verecek
sekilde calisacagi dngortlmedigi icin donanim tasarimlari ve
tretimleri de buna gore yapilmaktadir.

* Bazl islemci modelleri ile gelen bilgisayarlarda sanallastirma disuk
verimli calisacaktir.
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VirtualBox

* Virtualbox’in ana paketi olan virtualbox-ose ¢ ayri paketin

daha kurulmasini gerektirir.
* libgsoap2 — C ve C++ lizerinden SOAP temelli web servislerinin
olusturulmasi icin gerekli kitapliklar.

* libvncserver — Sanal makinelerin ekranlarini VNC Uzerinden
sunmak icin gerekli kitapliklar.

* virtualbox — Virtualbox temel kitapliklari.

* Grafik araylz uygulamasinin paketi virtualbox-ose-gt adli
pakettir.
* Bu paketi de Synaptic Uzerinden yuklemek miumkundar.

* Kurulum sonrasinda, Virtualbox, ana mentde «Yardimci
Programlar» menusu altinda yer alacaktir. Buradan
baslatmak mumkuanddr.



VirtualBox

@ KSnapshot (Ekran Géruntisi Yakalayici)
=] xTerm
T Synaptic Paket Yoneticisi
W KMix (Ses Kanistirici)
i) Amarok (Mizik Calar)
B ayarlar
w+ Coklu ortam
# Grafik
- internet
J ofis
Oyunlar
[ sistem

= Wine

Yardimei Programiar Ark (Arsivieme Araci)

MM, VW OV OV VW VY VW v v

= Bulunanlar cw Cellwriter (Handwriting input panel)

(¥ Dosya/Klasor Bul [@ kcalc (Bilimsel Hesap Makinesi)

»1+ Yardim [} KGpg (Sifreleme Araci)
< Yer imleri 3 C Klipper (Pano Araci)
Komut Calistir.. £, KMag (Ekran Biyiiteci)

@ ck

Kvkbd (Virtual Keyboard)
= Kwrite (Metin Dizenleyici)

@ Midnight Commander

Root Terminal

E_}_ Smb4K (Advanced Network Neighborhood Browser)
#3 Superkaramba (Masalstl Programciklan)

| MirtualBox (PC virtualizatiom_solution)

© Cihan incebel
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VirtualBox

* Virtualbox'in kurulumu sirasinda zorunlu olmayan ancak
kurulmasi onerilen bir dizi ek paket bulunmaktadir.

» Onerilen paketler
* libgll ve libgt4-opengl — OpenGL kitapliklari
* virtualbox-ose-dkms — Cekirdek modulu kodlari
* libasound?2 ve libpulse0 — Ses kitapliklari
* vde2 — Sanal dagitik ethernet
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VirtualBox

* Virtualbox QT arayuzu
Ik kez aclildigl zaman,
henlz bir sanal makine
yaratiimamis oldugu icin
sanal makine listesi bos
gelecektir.

* Arac cubugundaki
«Yeni» isimli digmeye
tiklayarak ilk sanal i) o)
makinenin olusturulmasi
Islemlerine baslanabilir.

Sanal Makine Olusturma Sihirbazina
Hosgeldiniz!

This wizard will guide you through the steps that are necessary to
create a new virtual machine for VirtualBox

o o the 0
button to return to the previous page can als ss |
want to ca X s
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VirtualBox

+ Sanal makine olusturulmasi
aslinda sanal bir fiziki
donanimin tasarlanmasi
anlamina gelmektedir. Ote
yandan, bir bilgisayarda ayni
anda bir cok sanal makinenin
calisabilecegi de asla gozardi

i Sanal Makine Olugtur \3} \:} \,’_\) \..>_<J'
p

Sanal Makine Adi ve isletim Sistemi T

Yeni sanal makine igin bir isim girin ve bu Imak eye kurmay!
ds dgnuzmlsﬁ sltmstmlnl tp

nal makin ad genellikle omak in yaziim ve don
y pl drma h kkinda bilgiler .B |5\mt m Virtu IB bilesenlen’

d - | I - b d I I tarafindan sanal makinenizi tanlmak icin kullanilacaktir,
ealimemell, bu neaenie sana |
[Ubuntu Server I ]

makinelerin yonetiminin kendi

Isletim Sistemi Tipi

basina bir is kalemi olacag! e o -7
disunulmelidir. -'

* Yaratilan her sanal
makinenin bir ismi olacaktir — SN

ki bu isim digerlerinden farkl
olmalidir.
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VirtualBox

* Yaratilan sanal makinenin en
onemli iki bileseni sanal
makineye tahsis edilen bellek
ve disk alanlari olacaktir.

- Bellek miktari belirlenirken — el PV
§un|ara dlkkat etmek gereklr- S‘e C:'lak e icin kullanilacak olan temel bellek (RAM) boyutunu mb

* Ev sahibi igletim sistemi de  ——
bellek tiketecektir. Bu nedenle - o~ am

Ozellikle masausti barindiran
ve gundelik amaclarla
kullanilan bir isletim sistemi s6z
konusu ise sistem belleginin en
az yarisinin ev sahibine
birakilmasi saglikl olacaktir. (e J =i

+ 32 Bit bir isletim sistemine 3,3
GB’dan fazla bellek vermenin
pek anlamli olmayacag!
g6zardi edilmemelidir.
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VirtualBox

+ Sanal makinenin kullanimi igin
olusturulacak olan sanal diskle ilgili
olarak bir ka¢c konuya dikkat
edilmelidir.

 Yaratilan diskin boyutlari kurulacak olan
isletim sisteminin ihtiyaclarina yeterli
olacak midir? Ihtiyaclarin takas alani,
kullanici dosyalari gibi ek alanlari da
icerecek sekilde degerlendirilmesi
onemlidir. Virtualbox yaziliminin
onerdigi disk boyutlari genellikle mutlak
asgari degerlerdir ve bu degerlerin
altina inmek dogru olmaz; ancak bu
degerlerin biraz tGzerine ¢ikilmasi da
yararll olacaktir.

* Yaratilan diskin turt, genisleme modeli
ve sanal diski temsil eden dosyanin
bulundugu disk bélimundeki dosya
sistemi nedir? Bu ozellikler diskin
performansi kadar diskin farkli bir
Isletim sistemine tasinarak orada
yeniden sanal makineye baglanmasi
konusundaki becerileri belirleyecektir.

(Y o) o)

Yeni Sanal Makine Olustur ) 8 (%)

N

Sanal Sabit Disk Siiriici

If you wish you can now add a start-up disk to the new machine. You
can either create a new virtual disk or select one from the list or from
another location using the folder icon.

If you need a more complex virtual disk setup you can skip this step

and make the changes to the machine settings once the machine is
created.

The recommended size of the start-up disk is 8,00 GB.
|| Start-up Disk
.» Create new hard disk
| Use existing hard disk

|Empty ~J [

| <Geri || lleri= || Iptal |
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VirtualBox

* Virtualbox bir ¢cok degisik bicimde - Dinamik olarak genisleyen bir yapisi
disklerle calisabilir. Ancak en yaygin olmasi, pratik avantajlar saglamakla
kullanilan iki format VDI (kendi birlikte, bazi dezavantajlari da
formati) ile VMDK (VmWare vardir:
formati) olmaktadir, - Diski temsil eden dosya suirekli olarak

- Olusturulan sanal diskin genisleme buyumekte oldugu icin bu dosyaya

yazmalar biraz daha yavas olur.

+ Diski temsil eden dosya kicuk parcalar
halinde genigledigi icin dosyanin

modeli icin iki farkli alternatif
bulunmaktadir.

* Dinamik genigleme — Diskin sanal bulundugu disk bélimundeki dosya
boyutundan kugclk bir yer kaplamasina sistemine bagli olarak dosyanin disk
izin verilir. Diske yazma gerceklestikte lizerinde daginik bicimde yerlesmesi
diskin gercekte kapladigi alan artar. (ing. Fragmentation) probiemi

+ Sabit boy — Diskin sanal boyutu kadar yasanabilir. Bu da yine diskten okuma
alan derhal ve tek bir dosya olarak ve diske yazma performansini olumsuz
ayrilir. Boylece diske yazma etkiler. Ayni sorun, diskin baska bir disk
gerceklestiginde diskin boyutu artmaz. bolumine kopyalanarak yedeklenmesi

icin gecgen sUreyi de artiracaktir.,

* Bu nedenle zorunlu olmadikca sanal
makinelerin disklerine ait dosyalar
NTFS ve FAT32 dosya sistemlerinde
bulundurulmaz.
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VirtualBox

@ “Yeni Sanal Disk Olustur @ @ @ @ @ “Yeni Sanal Disk Olustur @ (é) @ @

Welcome to the virtual disk creation wizard
This wizard will help you to 'treate a new virtual disk for your virtual machine.

Virh.li}disk storage details

Please choose whether the new virtual disk file should be allocated as it is
used or if it should be created fully allocated.

A dynamically allocated virtual disk file will only use space on your physical
hard disk as it fills up, although it will not shrink again automatically when
space on it is freed.

,Ammmﬂﬂemtiehwmmemms)ﬁmm:s

Use the ileri button to go to the next page of the wizard and the Geri button
to return to the previous page. You can also press Iptal if you want to cancel
the execution of this wizard.

thmmet)peﬁﬁeﬂﬁwumﬂietumfurmemmdﬁ
do not need to use it with othe i oftware you can leave this.
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VirtualBox

@ “feni Sanal Disk Olustur

Virtual disk file location and size

Please type the name of the new virtual disk file into the box behwhr click on
the folder icon to select a different folder to create the file in.

QYW

Konum

| Ubuntu Server

J

Pardus ileri Seviye Egitimi, Eyliil 2012

@B v

“feni Sanal Disk Olustur @ @ @ @
Virtual disk file location and size

Please type the name of the new virtual disk file into the box below or click on
the folder icon to select a different folder to create the file in.

Konum

| windows-data/VMDK/UbuNtu Server.vdi
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VirtualBox

@ “eni Sanal Risk Olustur @ @ @ @

Ozet
You are going to create a new virtual disk with the following parameters:

Yeni Sanal Makhp Olugtur @ Qi’) @ @

Ozet
‘Asagidaki ayarlara gére yeni bir sanal makine olusturacaksinz:
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VirtualBox

Oracle VM VirtualBox Manager @ @ @
I

Isi Ubuntu Servel
Isletim Sistemi Tipi: Ubuntu

Temel Bellek: 2048 MB {1 7} - N
Onyukleyici Siralamasi: Disket, CD/DVD-ROM, Sabit Disk Ubuntu Server
Acceleration: VT/AMDY, Yerlesik Sayfalama, PAE/NX

=]

Ekran Karti Bellegi: 12 MB {1 7}
Remote Desktop Server: Pasiflestirimis

2
IDE Controller

IDE Secondary Master (CO/DVD): Empty
SATA Controller
SATA Port 0:

Ubuntu Servervdi (Normal, 20,00 GB)

Bagdastinei 1: Intel PRO/1000 MT Desktop (NAT)

Aygit Filtreleri: 0 (0 etkin)

=
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Ubuntu Server Ayarlar

Paylasilan Dizinler

‘Select a settings category from the list on the left-hand side and move the
‘mouse over a settings item to get more infermation.

{3 Seri Portlar

& use

Paylasilan Dizinler

Ubuntu Server Ayarlar @ @ @ @

| v [ Disket
|+ (&) CD/DVD-ROM | [4]
v/ & Sabit Disk
| &P A5

‘Select a settings category from the list on the left-hand side and move the
‘mouse over a settings item to get more infermation.
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VirtualBox
* Sistem seceneginde sanal
makinenin sanal anakarti
——— — e ve bu a_nakart Uzerindeki
temel birimler olan BIOS,
S5 bellek ve islemci
su konusundaki ayarlar
= yapilimaktadir.
e e e * VirtualBox’'in sagladigi sanal
& T BIOS’'un en dnemli 6zelligi
e e el gt Pt Ot A7 0 sistemdeki aygitlarin agilis
mmm—— sirasidir. Bu sira ok tuslari ile
&3 AT degistirilebilir.

* Buna ek olarak sanal
anakartin cip takimi (PIIX3
veya ICH9) secilebilir.
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VirtualBox

- Sanal makine ayarlari icerisinde
performansa en ¢ok etki eden
ayarlardan birisi de atanan islemci
kapasitesidir.

- Islemci kapasitesi dagitilirken
sunlara dikkat etmek gerekir.
Motherboard | Processor | Acceleration |

* Virtualbox i¢in her bir islemci ¢cekirdegi peinsivic B @
bir adet islemci gibi gozikecektir. B ses e sos
Ayrica Hyper-Threading (HT) ozellikli s I Samae =SS S

cekirdekler 2 veya daha fazla sayida o uss censieimis Celile: ) PAEIN Exkiesti
islemci olarak gozukebilirler. Bu Paylasian Diaier
nedenle bilgisayarda kolayca 8 hatta 16
islemci varmis gibi gozukebilir.

* Virtualbox icinden calistirilacak olan
|$Iet|m SIStemInIn Ozelllkle |$IemC| Select a settings category from the list on the left-hand side and move the
yogun bir Qa||§ma yapmas| e
dustundlmuyorsa yada grafik araytiz
olarak guclu bir sistem beklentisi yoksa, prereees v Tom || © ptal
tek bir islemci ¢ekirdeginin verilmesi
yeterli olacaktir.

* Cok az islem yapacak olan sistemlerin
(6rnegin bir DNS sunucusu) tek bir
cekirdegin belirli bir yuzdesi ile
calismasi dahi yeterlidir.

Ubuntu Server Ayarlar b \3} C_’J' O \)_()

System
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VirtualBox

 Kurulacak olan sanal makinenin
ekran karti bellegi o sanal
makinenin grafik kabiliyetlerini
dogrudan etkileyecektir.

. Ubuntu Server Ayarlar 2) () (&) (X
- 8 MB altinda bellegi olan sanal . e
makinelerin tam ekran kipinde ——————
gosterilmesi mumkin degildir. o I — e
Ancak sadece calistirilacak ve asla Ay e
tam ekran kiplnde ku”anllmayacak i Gentsletllmisdmllllden:l 3D Helandirmay Etkinlestir :
olan sanal makineler de A AR, " Enable 20 Video Acceleraton

yapilandirilabilir. Bir cok sunucu,
ayrica guvenlik duvar gibi ag
odakli sanal makine ayarlarinda bu
durum gecerlidir.

¢ Tam ekran kipinde kullaniimasi
dusunulen ancak usttn grafik | |
araylz ozelliklerine ihtiyac —— e e
duymayan sunucular ve temel
masadstu ortamlari icin 8-16 MB
araliginda ekran karti bellegi uygun
olacaktir.

Sanal makineye saglanan video bellegi miktarini kontrol eder.
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VirtualBox

* Sanal makinenin
CD/DVD surucusune

calistirmadan 6nceve T .. 777
calisma sirasinda 8 oo | meteue ]| “oam sessass- @

|__ Live CD/DVD

CD/DVD imajlari
eklenebillir.
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VirtualBox

* VirtualBox ile sanal makinelere dort
adede kadar sanal ag karti (kablolu)
tahsis edilebilir. Bu kartlarin ag
icinde nasil kullanilacaklari, 6zellikle

IP adresi alma mekanizmalari da & P E— QU
ayarlanabilir. Ag
. o & System - B B :

* NAT seceneginde, sanal ag karti, Diplay R
VirtualBox tarafindan igletilen sanal bir i [ —
yonlendiricinin arkasinda bagimsiz bir @ a3 e v
IP adresi alir. B b Advanced

+ Kopru (Bridge) seceneginde sanal ag Paylaslan Dialer

karti, var olan gercek bir karta
koprulenir. Bu duurmda sanal ag
kartinin MAC adresi kullanilarak gercek
agda dogrudan islem yapilabilir.

* Dahili ag Segenegi.nde S.anaj ag kart-h - e e e e
sadece sanal makinelerin baglanabildigi
bir ic aga dahil olur. Bu agdaki trafigi, ev e ¢ | © ia |

sahibi isletim sistemi gbremez.

+ Ev sahibi (Host only) seceneginde
sanal ag karti, misafir ve ev sahibi
isletim sistemleri arasinda ag iletisimi
saglamak icin kullanilr.
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6. BOlUum
Guvenlik
Duvarlari

Pardus ileri Seviye Egitimi, Eyliil 2012

* Bu bolimde, guvenlik
duvarlari kavramlarini
taniyacak ve guvenlik duvari
kurmay! O0zetleyeceqgiz.

* Belli basli konular
* Guvenlik duvarlari
* Linux IPTables alt yapisi

* PFSense guvenlik duvari
dagitimi
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Guvenlik Duvarlari

* Guvenlik Duvari: Agda ya da yerel makinede, ag
operasyonlarini kisitlamaya, degistirmeye yarayan
sistemdir.

- Paketlerin su 6zelliklerine gdre onlarda bir islem yapmak
Isteyebilirsiniz:
* Protokol
- Kaynak IP, kaynak port
- Hedef IP, hedef port
- MAC adresi
- Ag arabirimi
* TCP paket bayraklari (SYN, ACK...)
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Guvenlik Duvarlari

Klasik bir IPv4 paketi

B I N O O o O S T S T O S O O O S e e e e e e e

¢ |Version| IHL |Type of Service| Total Length |

T s e L e o S L L e s st S T I SR S
° Identification |Flags|  Fragment Offset |

R o L s E L s st S S S SR S
* | TimetoLive| Protocol | Header Checksum |

i o L e T s R S o L L L R e e o
° Source Address |

T o L s o E L ke sk S ST S S S S SR S
° Destination Address |

T o L e H O e s st S S S SR
* | Source Port | Destination Port |

s o L s et c T L L R e e e 2
° Sequence Number |

s L e S I S L L L L ot s SO S SR S
° Acknowledgment Number |

e L L e S S i sk o S S S S S S e e e e
° | Control | |

i S WSS S T S S
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Guvenlik Duvarlari

* Govenlik Duvari asamalari:

* Paket Filtreleme
* Paketin durumu bilinmez. Baglanti durumu gozetilmez.
* Hizhdir,

* Durum Korumali Paket Filtreleme (Stateful PF)

- Gelen paketin daha 6nce acilan bir baglantinin tiye paketlerinden birisi olup
olmadigi kontrol edilebilir.

* Bunun icin de protokolleri bilir.
* Devre Seviyesinde Vekillik

* Aktarim (transport) katmaninda calisan paket filtrelerin aksine oturum
katmaninda calisir.

* Baglantisi gerceklesmis istemcinin bir hizmeti alip alamayacagina karar
verir ve istemci-sunucu arasinda “sagir’ aracilik yapar

* Uygulama Seviyesinde Vekillik
* Uygulama seviyesinde calisir.

* Istemci-sunucu arasindaki dili bilir. Istemciden gelenleri “kulaktan kulaga”
sunucuya aktarir. Igerik elinden gectiginden kontrol yapabilir.
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Linux IPTables Alt Yapisi

* Linux’ta gtivenlik duvari gecmisi
* ipfwadm — Cekirdek 2.0
* ipchains — Cekirdek 2.2
* iptables — Cekirdek 2.4 ve Uzeri

* Linux’da glvenlik duvari alt yapisi cekirdek modulleri
Uzerinden calismaktadir.
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Linux IPTables Alt Yapisi

* Netfilter zincirlerden olusur. On tanimli zincirler:
- PREROUTING

INPUT

FORWARD

OUTPUT

POSTROUTING

* Bu zincirler 6n tanimh tablolarda kullantlirlar:
* nat

> filter
* mangle
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Linux IPTables Alt Yapisi

1 Ag arabirimine gelir

2 mangle | PREROUTING Paket dedistirme

3 nat PRERQUTING DNAT, REDIRECT

4 Yonlendirme

5 mangle |INPUT Paket dedistirme

6 filter INPUT Filtreleme

7 Verinin hedef sahibi yazilim
1 Ag arabirimine gelir

2 Yoénlendirme

3 mangle | OQUTPUT Paket degistirme

4 nat OUTPUT SNAT, MASQUERADE

5 filter OUTPUT Filtreleme

6 mangle |POSTROUTING Paket dedistirme

7 nat POSTROUTING | SNAT, MASQUERADE

8 Ilgili ag arabiriminden gikis
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Linux IPTables Alt Yapisi

1 Ag arabirimine gelir

3 mangle | PREROUTING Paket degistirme

4 nat PREROUTING DNAT, REDIRECT

5 Yénlendirme

6 mangle | FORWARD Paket degistirme

7 filter FORWARD Filtreleme

8 mangle | POSTROUTING Paket degistirme

9 nat POSTROUTING | SNAT, MASQUERADE

10 Ilgili ag arabiriminden cikis
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Linux IPTables Alt Yapisi

Harcwark
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Linux IPTables Alt Yapisi

* Tablolar

* Mangle:
« Paketlerin TTL, TOS, MARK bdlimlerinde degisiklik yapilabilir.
* TTL: Time to Live
- TOS: Type of Service: Paketin iceridigi veri cinsi vb. (coklu ortam,

normal veri vs.)

- MARK: Bu kulllanilarak yonlendirici cihazlara yonlendirme
kararlari ile ilgili ipucu verilebilir. Bant Genisligi Sinirlamasi
ve Sinif Bazli Kuyruklar da bu isaretler ile olusturulur.
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* NAT: Ag Adres Donusumu (Network Address Translation)

- Paketlerin Hedef-kaynak IP-port deperlerini degistirmek
icin kullanthr

* DNAT: Paketin hedef adresini degistirir.

- $ iptables -t nat -A PREROUTING -p tcp -d 144.122.149.1
--dport 80 -] DNAT --to-destination 192.168.0.6 --to-
destination

©192.168.0.6-192.168.0.10: Hedefi 5 sunuculuk bir havuza
yonlendirdik.

* --to-destination 192.168.0.6:81: Hedef portunu degistirdik.
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* NAT: Ag Adres Donusumu (Network Address Translation)

- Icerideki sanal IPsi olan bir sunucuya gelen paketleri
sunucuya ulastirmak icin kullanilabilir.

* REDIRECT:Ozellesmis DNAT tanimi

* $ iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT
--to-ports 8080

* Yerel makinede portlar arasi yonlendirme
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* SNAT: Kaynak adresini degistirmek icin kullanilir.

* $ iptables -t nat -A POSTROUTING -p tcp -0 ethO -j SNAT
--to-source 144.122.149.1 --to-source 144.122.149.1-
144.122.149.5:

* 5 |P adresine dengelend..

- I¢c agdaki sanal IP’li makineleri internete cikarirken
kullanilabilir.
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- MASQUERADE: --to-source gerektirmeyen SNAT.

* NAT islemlerini yapan makinenin DHCP ya da dial-up ile
dinamik IP’si olmasi durumunda kullantlir.

* $ iptables -t nat -A POSTROUTING -p TCP -j
MASQUERADE --to-ports 1024-31000
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* Filter: Paket filteleme islemleri icin kullanilir. Paketleri
gecirip gecirmemek konusunda esas kararlarin alindigi
tablodur. Kararlara gore cesitli aksiyonlar secilir.

- Durum Makinesi(Baglanti takip makinesi): Baglantilarin
durumlarina gore paketlere durum atayarak tim akisi
takip eden cekirdek moduladar.
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- Daha akilli filtreleme islemleri icin durum makinesi dnemlidir.
Baglantilar durumlarina gore su siniflara ayrilirlar:

* NEW: Paket duvar icin yeni bir paket ise durum “NEW” olarak
nitelendirilir. (6r: TCP baglantisi asamasinda gelen bir SYN paketi)

- ESTABLISHED: Iki makine arasinda konusma baslamis ise paketler
“ESTABLISHED” olarak degerlendirilir. Ornegin SYN'’ye cevap olarak
gonderilen ACK’dan sonra durum bu olacaktir.

* RELATED: Kurulmus bir “ESTABLISHED” durumundaki baglanti ile
ilgili bir baglantiya ek olarak bir baglanti aciimis ise bu durum
gerceklesecektir. Ornegin ilk kurulan FTP baglantilarini ardindan
baglantinin farkl portalara tasinmasi olayinda yeni baglanti
“RELATED” durumda olacaktir.

* INVALID: Bir sekilde hichir duruma girmemis paketlere verilir. Sistem
hafizas! yetmediginde ya da gelen ICMP mesajlarina bir anlama
verilemediginde olusabilir.
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- $ iptables

* $ iptables [-t table] command [match] [target/jump]
- Komutlar:
* -A, --append: Belirtilen zincirin sonuna bir kural ekler.

$ iptables —A INPUT
* -l, --insert: Belirtilen zincirin basina bir kural ekler.

$ iptables -1 INPUT
* -D, --delete: Belirtilen zincirden bir kural siler.

$ iptables -D INPUT -s 192.168.0.4 -j DROP
$ iptables -D INPUT 1

* -R, --replace: Belirtilen zincirden bir kuralu degistirir.
Siptables -R INPUT 1 -s 192.168.0.4 -j DROP

* -L, --list: Belirtilen zincirdeki kurallari listeler.

$ iptables -L INPUT
* -F, --flush: Belirtilen zincirdeki tum kurallari siler.

$ iptables —F INPUT
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- $ iptables

- $ iptables [-t table] command [match] [target/jump]

- Secenekler:
* -v: Ayrintili ¢ikti
* -n: IP’leri ve portlari sayisal listele

- Esleme (match) kurallari:
-p, --protocol

* -§, --source

* -d, --destination

* -1, --in-interface

* -0, --out-interface

- -f, --fragment
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- $ iptables

- $ iptables [-t table] command [match] [target/jump]
- Dolayh Esleme (match) kurallari:

- -TCP Esleme (match) kurallart:
° --sport, --source-port
* --dport, --destination-port
- --tcpflags
* --tcp-option

- -UDP Esleme (match) kurallari:
° --sport, --source-port
 --dport, --destination-port

* -ICMP Esleme (match) kurallari:
* --icmp-type
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- $ iptables

- $ iptables [-t table] command [match] [target/jump]
- Dogrudan Esleme (match) kurallari:
- Limit Esleme (match) kurali:
* -m limit —-limit 3/second
* -m limit --limit-burst 5
- MAC:
* -m mac —-mac-source 00:06:cd:fe:00:00

* MARK:
* -t mangle -m mark --mark 1
$ iptables -t mangle —A INPUT -m mark --mark 1
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- $ iptables

- $ iptables [-t table] command [match] [target/jump]

* Multiport eslemesi:
° -p tcp -m multiport —-source-port 110,143
° -p tcp —m multiport —-destination-port 53,80

* -p tcp -m multiport —-port 80,110 : Ayni portlar arasinda veri
transferi var ise.

- Sahip Eslemesi:
* -m owner -uid-owner 500
* -m owner —-gid-owner 500
* -m owner -pid-owner 5453
* -m owner -sid-owner 100
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- $ iptables

- $ iptables [-t table] command [match] [target/jump]

* Durum eslemesi:
* —m state --state RELATED,ESTABLISHED

* TOS eslemesi:

° —=p tcp —-m tos --tos 0x16

$ iptables —-m tos -h : tipler
* TTL eslemesi:

- --ttl-eq ttl

- --ttl-gt ttl

 --ttl-It tti

* —m ttl --ttl 60
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- $ iptables

* $ iptables [-t table] command [match] [target/jump]
- Hedefler
- -j JUMP
$ iptables —A INPUT —p tcp —j yenizincirl
- -j TARGET

- ACCEPT: Paket bu tablodaki bir zincirin bir kuralinda kabul edilir. Bu
zincirin geri kalani ve bu tablonun geri kalani gezilmez. Ancak paketin
hala diger tablolardaki(nat,filter,mangle) zincirlerde durdurulma
olasiligi vardir.

- DROP: Sessiz sedasiz paket durdurulur. Paket diger zincir ve tablolari
dolasmaya devam etmez.

- REJECT: Paket reddedilir ve reddedildigi bildirilir. (ICMP tipleri ile)

$ iptables -1 INPUT -p tcp —destination-port 22 —-j REJECT -reject-
with tcp-reset



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Linux IPTables Alt Yapisi

- $ iptables

- $ iptables [-t table] command [match] [target/jump]

- -j TARGET

* RETURN: Bu zincirde isi bitmistir. Bir tst zincir ya da diger tablodan
hicbirsey olmais gibi devam eder.

* TOS:

$ iptables -t mangle -A PREROUTING -p TCP --dport 22 -j TOS --set-
tos 0x10

* TTL:
$ iptables -t mangle -A PREROUTING -i ethO -j TTL --ttl-set 64
$ iptables -t mangle -A PREROUTING -i eth0 -j TTL --ttl-dec 1
$ iptables -t mangle -A PREROUTING -i ethO -j TTL --ttl-inc 1



03.09.2012 Pardus ileri Seviye Egitimi, Eyliil 2012

Linux IPTables Alt Yapisi

- $ iptables

- $ iptables [-t table] command [match] [target/jump]

- -j TARGET
* LOG:
$ iptables -A FORWARD -p tcp -j LOG --log-level debug
$ iptables -A INPUT -p tcp -j LOG --log-prefix "INPUT packets“
$ iptables -A INPUT -p tcp -j LOG --log-tcp-sequence
$ iptables -A FORWARD -p tcp -j LOG --log-tcp-options
$ iptables -A FORWARD -p tcp -j LOG --log-ip-options
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- $ iptables

* $ iptables [-t table] command [match] [target/jump]
- -j TARGET
- DNAT:

$ iptables -t nat -A PREROUTING -p tcp -d 15.45.23.67 --dport 80 -j
DNAT --to-destination 192.168.1.1-192.168.1.10

* SNAT:

$ iptables -t nat -A POSTROUTING -p tcp -0 ethO -j SNAT --to-
source 194.236.50.155-194.236.50.160:1024-32000

* MASQUERADE:

$ iptables -t nat -A POSTROUTING -p TCP - MASQUERADE --to-
ports 1024-31000 0

* REDIRECT:

$ iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT
--to-ports 8080
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Trusted
internal
Network
IP: 192.168.0.024

IFACE: eth1
IP: 192.168.0.2

IFACE: sthD
IP: 194.236.50.155
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PFSense Guvenlik Duvari Dagitimi

* PFSense, BSD UNIX temelli yaygin bir glvenlik duvari
dagitimidir. Uygulamada sik kullanildigi icin bu egitim
kapsaminda kisaca bahsedilecektir.

* PFSense’in avantajlari sunlardir:
* Uzun sdredir kullanimda olmasi ve test edilmis yapisi
+ Cok sayida modult ile farkli amaclara odaklanabilmesi
* Son derece dusuk islemci ve bellek kullanimi
- Sanallastirma yolu ile sanal makineler icin kullanilabilmesi
- Kolay kullanilir web araytzleri

- Ote yandan, PFSense veya benzeri bir gtivenlik duvari
dagitimini iyi kullanabilmek icin temel gtivenlik duvari
kabiliyetlerini iyl tanimak gereklidir. Bu nedenle IPTables
lle calismis olmak PfSense’i de daha Iyl kullanma
sonucunu dogruacaktir.
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Ozgir *Bu bolimde, 6zgulr
vaziima Katki | ygziimlara nasil katki
Saglamak g :
sunulacagina dair bazi

Ooneriler yapiimaktadir.
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Katkl Saglamak

- Ozgur yazihm bir surectir ve kullanicilarin katkiciya
donulmesi sayesinde canli ve hareketli bir yapi kazanir.

* Bu nedenle bu egitime katilan kisilerin de kendi olanaklari
Olctistinde Linux ve 6zgur yazilimlara katki saglamay!
degerlendirmesi beklenmektedir.

* Bu katkilar bir cok sekilde olusabilir.
- Kullanici desteqi
* Yayginlastirma
- Belgeleme
* Ceuviriler
* Test
 Gelistirme
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* Kullanici destegi

* Var olan kullanicilarin sorunlarina ¢6zim getirmek yolu ile Linux ve
O0zgur yazilim kullananlara destek olmak son derece 6nemlidir.

* Burada dikkat edilecek bir konu tamamen linux ve 6zgur yazilim alt
yapisina gecemeyen kullanicilarin da Libre Office, Thunderbird, vb
Ozgur yazilimlardaki ihtiyaclarinin giderilmesidir.

* Yayginlastirma

* Yayginlastirma bir cok bicimde olabilir. Bireysel kullanimdan buyutk
kurumsal goclere kadar degisik 6lceklerde veya tek bir
uygulamadan tim uygulama alanlarina kadar degisik kapsamlarda
olabilir.

* Yayginlastirma sirasinda dikkat edilmesi gereken sey, ilk asamada
bir intiyac analizi yapilmasidir. Ihtiya¢ analizi sonucunda emin
olunarak baglatilan yayginlastirma calismalari daha basarili
olmaktadir.
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* Belgeleme

- Belgelemeden kast edilen bir cok sey olabilir. Uygulamalarin icinde
gelen yardim dosyalarindan baslayarak Internet Gzerinde yer alan
cesitl ortamlardaki belgelere kadar bir cok yerde ise yarar belgeler
bulmak mumkundur.

- Belgelemede odakl ¢alisan gruplara katilmak kadar kendi
ihtiyaclarinizi nasil giderdiginizi anlatan kisisel tarihce tirt belgeler
olusturmak da yararhdir.

« Odakli calisan gruplar bazen tek bir uygulamaya bazen de bir
alandaki (6rnegin bir meslek grubu) uygulamalara genel olarak
odaklanmaktadir.

- Belirli bir dagitim i¢in olusturulan belgenin iceriginin farkli bir
dagitimda birebir uygulanmasi bazen mimktn olmaz. Bu durumda
belgenin icinde bu konudan bahsetmek ve diger dagitimlarda
nelerin degisebileceqini ifade etmek dogru olacaktir.
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« Ceviriler
- Ozglr yazihm sinirlari asan bir yapiya sahiptir. Ancak dil engeli yine de
karsilasilan 6nemli bir sorundur. Bu nedenle ceviriler nemlidir.

 Cevirilerde genellikle belirli bir dile yada belirli bir uygulamaya
odaklanmis gruplara katilmak iyi bir baslangi¢c noktasidir. Bu durumda
uygulamanin menileri, yardim sayfalari, kurulum belgeleri gibi standart
bazi parcalari ceuvirilir.

* Buna ek olarak yaygin atifta bulunulan yabanci belgeleri yazarindan
izin alarak Turkce’ye cevirmek de lyi bir faaliyet tartdutra.

* Ceviri gruplarinin bazi avantajlari bulunur. Ozellikle su iki konuda ceviri
gruplari daha verimli calisir.

 Ceviride kalite glivence ¢ok dnemlidir. Bitmis bir ¢cevirinin incelenmesi ve
hatali cevirilerin dizeltiimesi icin cevirmenlerle iletisime gecilmesi de 6nemli
bir katkidir.

* Bir diger 6nemli konu da cevirilerin gtincelligidir. Bu konuda da cevirilen bir
belgenin veya yazilim varliginin yeni strimlerinin cikip ¢cikmadiginin takip
edilmesi gerekir.
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* Test

- Ozgur yazihmlarin test edilmesi kullanicilarin da katildigi bir
sdrecte yarataldr.

* Bir yazilimi kullanirken yasanan sorunlarin raporlanmasi ve bu
sorunlarin hangi sartlar altinda yasandiginin tespit edilmesi icin
ayni sorunun yeniden yaratilmasi icin denemeler yapilmasi test
surecinin giris asamasidir denebilir. Bu asamada dikkatli calisarak
detayli bir belge olusturup yazilimin gelistiricilerine ulastiriimasi
gerexkir.

* Bunun yani sira, yeni bir 6zelligin dogru calisip calismadiginin
anlasiimasi yada daha dnceden belgelenmis bir sorunun giderilip
giderilmediginin anlasiimasi icin testler yapiimasi da mimkundur.

* Testler icin bagimsiz gruplar olusturulabilecegi gibi dogrudan
yazilimi gelistiren ekiple esgudim icinde calismak da mumkunddr.

- Gelistirme
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* Gelistirme

- Ozgur yazilima saglanabilecek olan en buyuk katki, yazilim
gelistirmektir. Ancak bu katki ayni zamanda en buyuk emegi icerdiqi
icin daha az kisinin yapabilecegi bir seydir.

* Bu tir katkiy1 saglayacak olan kisi kendisinin ayirabilecegi zamani ve
Ozellikle surekli olarak katki saglayip saglayamayacagini
degerlendirmelidir.

- Sirekli olarak katki saglayamayacak olan kisilerin daha ¢cok yazilimlarin

detayli testleri, yamalarin uygulanmasi ve kontrolu ttrt kisa sdreli ugraslarla
destek olmasi dogru olacaktir.

+ Sdrekli olarak katkl saglayabilecek olanlar ise dncelikle kendi kullandiklari
uygulamalardan baslayarak uygulamalari gelistiren ekipler ile baglantiya
gecerek bir «is atamasi» talep etmelidir.

* Ozglr yazihm projelerinde «o projeye donuk» liyakat cok énemlidir. Bu
nedenle yeni gelistiricilere oncelikle kliglk ve dusuk riskli igler verilmesi
normaldir. Kisinin projeye olan katkisi arttikca ve projeye ayirabildigi
zamanlln surekli oldugu goruldikce yapilan islerin dlcegi ve etkisi de
artacaktir.
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* Gelistirme

* Elbette her zaman icin yeni bir 6zgur yazilim i¢in proje gelistiriimesi
de gundemde olabiilr.

* Ancak bir 6zgur yazihim projesnin yurattlmesi karmasik bir istir. Bu
nedenle dncelikle baska bir projede bu konularda deneyim
kazanilmasi, hayata gecirilmesi distnilen projenin selameti icin
Onerilmektedir.
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* Bu bdlimde bu egitimde elde
edilen bilgi ve becerilerin ne
sekilde ilerletilebileceqi
konusunda kisa bazi oneriler
yapilacaktir.
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Daha Sonrasi

* Her tarlt becerinin «korunmasi» icin o beceri Gzerinde
pratik yapilmasi gereklidir. Bu egitim de farkh degildir.

* Bu nedenle katilimcilarin 6grendikleri uygulamalari
mUmkuin oldugunca kullanmalari ve Ozellikle isyerlerindeki
yerel aglara dair intiyaclari Linux temelli olarak karsilamak
Icin caba gostermeleri onemlidir.

* Buna ek olarak belirli intiyaclara odakli olarak bazi
konularda ek calismalarin yapiimasi onerilebilir.
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Daha Sonrasi

* Linux sistem y6netimine dair pratik becerilerin artiriimasi
icin ise asagidaki uygulamalar yararl olacaktir.

- BASH betik programlama becerilerinin artiriimasi icin hemen her
konuda betikler yazilmasi gereklidir.

- BASH disinda betik yazmak ve hazir yazilmis betikleri kullanmaya
alismak icin Python ve Perl dillerinden en az birisini 6grenmek
yararli olacaktir.

* Cok sayida bilgisayarin uzaktan yonetilmesi konusunda deneyim
kazanmak icin «puppet» adindaki aracin kullanimi hem sistem
yonetim strecini hem de kullanilan araclari daha iyi tanimayi
saglayacaktir.
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